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Premessa

Con questa raccolta s’intende fornire allo studente una sorta di “traccia”,
un percorso che guidi lo studio attraverso le tematiche discusse a lezio-
ne, trasmettendo il “lessico minimo” indispensabile alla comprensione degli
argomenti trattati nel modulo giuridico di questa stessa materia.

E stato evidentemente necessario semplificare - forse ai limiti del lecito -
i contenuti qui riassunti: il lettore pit interessato alla materia potra appro-
fondire gli argomenti di suo interesse sui testi di riferimento consigliati e sui

lavori originali citati in bibliografia.



Capitolo

Ret1 di calcolatori

Una rete di telecomunicazioni € un sistema che fornisce servizi relativi al
trasferimento di informazioni ad una popolazione di utenti distribuiti geo-
graficamente. Le reti di telecomunicazioni sono vicine alla nostra esperienza
quotidiana di uomini moderni: basti pensare alla rete telefonica, alla rete
postale, alle reti per diffusione radio e TV, alle reti telematiche.

Alcune di queste reti sono di nuova concezione e quindi utilizzano tecno-
logie avanzate, tipicamente del settore elettronico (e in qualche caso anche
della fotonica), mentre altre, come la rete postale, sono state in funzione per
quasi due secoli e si basano su strumenti molto piu tradizionali, quali i mezzi
di trasporto.

Sappiamo inoltre che in tempi remoti sono esistite reti di telecomunicazio-
ni basate su tecnologie diverse, come torri d’avvistamento e segnali luminosi
o bandiere (i castelli della Valle d’Aosta, la Grande Muraglia Cinese), segnali
di fumo (caratteristici degli indiani americani), o segnali acustici (i tam-tam
della giungla). Inoltre, verso la fine del secolo scorso erano state attivate reti
telegrafiche basate su segnalazioni ottiche, utilizzando tralicci su cui erano
montati pannelli mobili azionabili dal basso e visibili da lontano.

E evidente una rilevante differenza tra le reti citate ad esempio: le reti
per diffusione radio e TV, i segnali di fumo ed i tam-tam costituiscono reti a

diffusione e unidirezionali: I'informazione viene distribuita da una sorgente
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a chiunque disponga di un apparato ricevitore, quindi a ogni utente della
rete, indipendentemente dalla sua identita. Non é inoltre possibile per la
gran maggioranza degli utenti, che dispongono solo di un apparato ricevente,
inviare informazioni ad altri. Le reti telematiche, la rete telefonica, il sistema
postale, sono invece reti a selezione e bidirezionali: sono caratterizzate dalla
possibilita per la sorgente dell’informazione di scegliere a quali interlocutori
questa deve essere trasferita. In questo caso tutti gli utenti sono attrezzati

sia per trasmettere sia per ricevere.

1.1 Dagli albori militari alla fisica delle alte
energie

Internet, la rete delle reti che é divenuta il nostro principale strumento di
ricerca, collaborazione ed interazione sociale, una realta consolidata per il
lettore oggi venticinquenne, ha radici lontane nella storia dell’Informatica.
Riesaminare insieme i passi remoti della sua storia ¢ un esercizio utile ed
istruttivo su come stimoli storici e sociali, idee geniali e tecnologia possono
essere fusi per creare qualcosa di unico e cosi influente da cambiare lo stile
di vita di due terzi della popolazione mondiale.

Come spesso accade, il primo impulso alla realizzazione di un sistema
d’interconnessione di calcolatori su scala geografica fu di origine militare. La
“mamma’ di Internet fu infatti ARPANET, una rete costruita negli anni ’70
a scopo militare, pensata per condividere online il tempo di utilizzazione dei
computer tra i diversi centri di elaborazione dati del’ARPA (Advanced Re-
search Projects Agency), che eseguivano ricerche scientifiche a lungo termine
per conto del Dipartimento della Difesa degli Stati Uniti. Un’impresa non da
poco, dato che all’epoca non esistevano standard per la costruzione di calco-
latori ed i “supercomputer” erano isolati e basati su sistemi incompatibili tra
loro.

Il progetto ¢ principalmente dovuto alla caparbieta di Bob Taylor, diret-

tore della divisione informatica del’ARPA, alle idee rivoluzionarie di Joseph
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Licklider, all’epoca coordinatore del'IPTO (Information Processing Tech-

niques Office) [?7, 7, 7] ed alla teorizzazione delle reti a commutazione di

pacchettoE], proposta da Leonard Kleinrock [?| come argomento per la sua
tesi di dottorato al Massachusetts Institute of Technology (MIT).

Tali e tanti sono gli eventi che si susseguono nel corso di un decennio, che

si ritiene opportuno elencarne la sequenza:

1961

1962

1962
1964

1964

1964
1965

1966

1967

(luglio) Leonard Kleinrock del MIT pubblica Information flow in large

communication nets [?| sulla teoria del packet switching

(agosto) Licklider & Wesley Clark del MIT pubblicano On-line man
computer communication |?] che forse puo essere considerato il primo

articolo sul concetto di internet
(ottobre) J.C.R. Licklider diviene direttore dell’'TPTO

Leonard Kleinrock pubblica il libro Communication net [?], nel quale
descrive rigorosamente il funzionamento di una rete basata sul packet

switching

(marzo) Paul Baran della RAND Corporation descrive, in una serie di
memoranda per la USAF, una rete di comunicazione capace di resistere

ad un attacco termonucleare basata sul packet switching |?|
(settembre) Ivan Sutherland diviene il nuovo direttore dell’'TPTO

(ottobre) Lawrence Roberts (MIT) e Thomas Marrill (CCA) effettuano
il primo collegamento con tecnologia packet switching fra il TX-2 dei
Lincoln Labs a Lexington ¢ ’AN/FSQ-32 della SDC a Santa Monica

(agosto) Robert Taylor diventa il terzo direttore dell’TPTO ed assume

Lawrence Roberts per coordinare il progetto

(aprile) Wesley Clark suggerisce di utilizzare una sottorete di minicom-
puter, tutti uguali e compatibili tra di loro, dedicata esclusivamente alla
ricezione e trasmissione dei dati. Suggerisce di chiamare questi com-

puter IMP (Interface Message Processors). E la svolta concettuale che

Lcontrapposte alla commutazione di circuito, tipica dei sistemi di telefonia analogici
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permettera di superare i problemi legati all’eterogeneita dei computer

dell’epoca

1967 (ottobre) Donald W. Davies, che lavora al National Physical Laboratory
(UK), pubblica i risultati delle sul packet switching, svolte in modo del

tutto indipendente dai ricercatori americani |?]
1967 (ottobre) Lawrence Roberts presenta il disegno della futura rete |?|

1968 (agosto) Lawrence Roberts invia a 140 societa la “Request For Propo-
sals” (RFP) per la realizzazione degli IMP della rete ARPANET; al
bando rispondono la BBN e la Raytheon, ma non IBM e AT&T che

giudicano il progetto improponibile: la fornitura é affidata alla BBN

1968 (ottobre) Leonard Kleinrock viene assunto al Network Measurement
Center (UCLA)

1969 (aprile) restano ancora da definire le caratteristiche che deve avere I'in-

terfaccia tra i singoli calolatori e gli IMP, che sono pubblicate da Bob
Kahn

1969 (aprile) Steve Crocker scrive il primo Request For Comment (RFC) che
tratta I’host-to-host protocol |?]: da questo momento tutti i protocolli di
rete saranno formalizzati in documenti di questo tipo e gli RFC saranno
il principale strumento di collaborazione e sviluppo della comunita di

ricerca nell’ambito delle reti di calcolatori [?].

Finalmente, nell’ottobre 1969 viene stabilito il primo collegamento da
computer a computer fra I'Universita della California di Los Angeles e lo
Stanford Research Institute: nasce il primo link ARPANET. I centri collega-
ti si susseguono con ritmo incalzante ed alla fine del 1971 la rete conta gia 15
nodi, che diventano 37 alla fine del 1972; da allora la crescita ¢ esponenziale.
E il periodo nel quale viene formalizzato da Crocker il protocollo NCP (Net-
work Control Program) |?], che stabilisce le regole per la connettivita alla
base di ARPANET.

La svolta determinante avviene pero nel 1974 con la pubblicazione dell’R-

FC 675, dal significativo titolo “Specification of Internet Transmission Control
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Program” |?], dove appare per la prima volta il termine “Internet”. Nel 1978
Cerf, Postel e Crocker aggiugono al TCP il protocollo IP (Internet Protocol)
[?], mettendo a punto il definitivo modello su cui ancor oggi opera Internet,
il TCP/IP [?].

Parallelamente nascono le prime applicazioni: Telnet, per la gestione re-
mota di terminali, FTP per la trasmissione di file, E-Mail per la posta elettro-
nica: sono tutte applicazioni basate sulla linea di comando, con un’interfaccia
ostica e riservata al personale tecnico e ricercatore. Il primo tentativo di “in-
terfaccia universale” alle risorse di rete ¢ Gopherf, ma la vera rivoluzione
arriva con l'implementazione dell’interfaccia grafica e del mouse nei sistemi
operativi.

Questi due elementi rendono possibile la nascita del World Wide Web
(1990), un sistema per la condivisione di informazioni in ipertesto, sviluppa-
to da Tim Berners-Lee [?] presso il CERN di Ginevra, pensato per facilitare
la condivisione di informazioni scientifiche nella comunita dei fisici nucleari.
Il sistema si basa sul protocollo HT'TP [?] e sul linguaggio HTML: per stan-
dardizzare quest’ultimo, Berners-Lee fonda il World Wide Web Consortium
(W3C), che tuttora si occupa di definire gli standard per il Webﬁ.

Il resto & cronaca: I'avvento della “banda per tutti” (broadband) e, soprat-
tutto, il DNS (Domain Name System), i motori di ricerca, i social network,
la necessita di generare contenuti in modo collaborativo e semanticamente

pregnante hanno portato alla nascita di quello che adesso ¢ definito Web 2.0

7]

1.2 Stipulare intese su come comunicare

Si vuole iniziare suggerendo una riflessione su cosa “si nasconde” dietro una

semplice telefonata. Quando si solleva il microtelefono, prima di compiere

2la prima applicazione di rete basata su menu descrittivi a struttura gerarchica,

realizzati mediante un’architettura di tipo client server

3una curiosita: il computer usato da Berners-Lee per realizzare il primo server web era

basato sul sistema operativo NeXT, realizzato da Steve Jobs prima di rientrare alla Apple
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qualsiasi azione, ’apparecchio telefonico controlla se é attivo il segnale di
linea e restituisce un feedback sonoro: in modo totalmente trasparente per il
chiamante, il telefono ha verificato ’esistenza di un collegamento fisico con la
rete telefonica e la disponibilita di un canale per iniziare la comunicazione. Il
passo successivo € la composizione del “numero di telefono”, cioe dell’indirizzo
del destinatario della telefonata. Val la pena notare che tale indirizzo é
rigidamente codificato (infatti non puo essere scelto dall’utente finale, ma
viene assegnato dal provider dei servizi telefonici), & univoco (non possono
esistere due utenti con lo stesso numero) ed ha una struttura gerarchica:
un prefisso internazionale, un prefisso nazionale, un eventuale prefisso di
centralino e, infine, l'identificativo del telefono chiamato.

Composto il numero, il segnale sara instradato attraverso la rete telefonica
mondiale e la richiesta di iniziare la comunicazione arrivera a destinazione: in
altre parole, il telefono del destinatario squillera e iniziera la conversazione. . .

...0 no?

In realta (pur supponendo che il telefono chiamato sia perfettamente funzio-

nante) possono verificarsi almeno tre casi:

e |’essere umano che si vuole contattare non € in casa o non vuole rispon-

dere
e 'apparecchio del destinatario é utilizzato per un’altra conversazione

e il destinatario risponde

Le tre situazioni saranno gestite in modo diverso. Nel primo caso, proba-
bilmente, dopo un po d’attesa, sara chi chiama a chiudere la comunicazione;
nel secondo caso si otterra il tipico segnale di “occupato”. Se invece si é fortu-
nati, il destinatario, attivato il proprio microtelefono, rispondera col classico

7 o con un’altra frase convenzionale, a quel punto anche il chia-

“...pronto. ..
mante, per iniziare la conversazione, usera un’espressione analoga. Durante
tutta la telefonata, il sistema telefonico si occupera di garantire che ciascun
suono pronunziato giunga a destinazione velocemente, nella giusta sequenza

e senza disturbi. Alla fine della telefonata sorge un problema, spesso causa
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d’imbarazzo tra gli interlocutori: chi chiude per primo? Questa situazio-
ne capita, come si vedra,anche nella gestione della connessione tra apparati
fisici.

Infine, durante tutta la telefonata, non ci siamo minimamente preoccupati
del tipo di telefono posseduto dal nostro interlocutore (fisso, cellulare, cord-
less, isdn, analogico): in realta 'eterogeneita dei dispositivi da far comunicare
aggiunge complessita e deve essere opportunamente gestita.

L’esempio precedente, sia pur semplicistico e limitato, evidenzia la com-
plessita insita nel problema di mettere in comunicazione due entita remote
(end point) variamente collegate.

Realizzare una rete di calcolatori richiede risorse e competenze in vari
ambiti disciplinari, che vanno dalla progettazione e costruzione dei dispositivi
fisici, al disegno e realizzazione del software che gestisce 1 servizi.

Pensare di codificare la materia in un blocco monolitico ¢ dunque impro-
ponibile: ¢ invece opportuno tentare di scomporre la problematica in una
serie d’obiettivi specifici, il pitt possibile indipendenti I’'uno dall’altro.

Il primo, ovviamente, & la connettivita fisica tra gli apparati, necessaria
affinché qualsiasi forma di comunicazione possa avvenire. Si noti, ancora una
volta, la necessita di collegare alla stessa rete dispositivi di tipo diverso (per
esempio PC e telefoni cellulari), su un ampio range di distanze (stampare un
documento mediante la stampante dipartimentale é differente dal consultare
un sito Web) e con esigenze di prestazioni diverse (lo streaming di un film
richiede una “velocita” della rete molto maggiore rispetto alla trasmissione di
un messaggio e-mail).

Un altro aspetto fondamentale é l'indirizzamento, cioé la necessita di
poter identificare univocamente ciascun apparato (host) presente sulla re-
te. Come nel caso della telefonata, alla caratteristica d’univocita si deve
associare la possibilita di conferire allo spazio d’indirizzamento una struttura
gerarchica. Ancora, su una rete complessa, come, ad esempio, quella mon-
diale, é necessario poter determinare il percorso che i dati devono seguire

per arrivare a destinazione nel modo piu efficiente possibile: occorre cioé un
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meccanismo di instradamento del traffico.

Tuttavia, il collegamento pit veloce ed efficiente servirebbe a poco se i dati
trasmessi non fossero correttamente interpretabili dal destinatario: occorre
qualcosa che presieda al trasporto dei dati e che gestisca la connessione di
modo che questi possano essere ricevuti in modo completo e senza errori da
entrambe le parti. Infine occorre codificare le applicazioni che la rete deve
erogare, i servizi, la loro interfaccia verso 'utente finale.

In sintesi (e semplificando) chi progetta reti di calcolatori dovra tener

conto di queste caratteristiche:

e Collegamento fisico
e Indirizzamento

Instradamento

Trasporto dei dati e gestione della connessione

Applicazioni

Adesso si passera a formalizzare quanto detto fin qui: per ridurre la com-
plessita di progetto, le reti sono, in generale, organizzate a livelli, ciascuno
costruito sopra il precedente. Lo scopo di un livello é offrire servizi ai livelli
piu alti, nascondendo i dettagli sull'implementazione. Le due macchine che
devono comunicare prendono il nome di host: il livello n su un host “conver-
sa” col livello n su un’altro host. Le regole e le convenzioni che governano la
conversazione sono collettivamente indicate col termine protocollo di livello
n. Si parla, in questo caso di “conversazione tra pari” e le entita (processi) che
effettuano tale conversazione si chiamano peer entity (entita di pari livello).

In realta non c’é un trasferimento diretto dal livello n di host A al livello
n di host B. Ogni livello di host A passa i dati, assieme a delle informazioni
di controllo, al livello sottostante; questo procedimento prende il nome di in-
capsulamento e ne discuteremo ampiamente pitl avanti. Questo meccanismo
¢ evidenziato in Fig. Al livello 1 c¢’¢ il mezzo fisico, attraverso il quale

i dati vengono trasferiti da host A ad host B. Quando arrivano a host B, i
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— ] Protocollo di livello 6 I
Livello 6 Livello 6

Interfaccia Interfaccia

P Protocollo di livello 5 —
Livello 5 Livello 5

Host A Host B

Figura 1.1: Comunicazione peer to peer tra livelli

dati sono trasmessi da ogni livello (a partire dal livello 1) a quello superiore,
fino a raggiungere il livello n.

Fra ogni coppia di livelli adiacenti ¢ definita un’interfaccia, che caratte-
rizza le operazioni primitive che possono essere richieste al livello sottostante
ed i servizi che possono essere offerti dal livello sottostante. Una buona pro-
gettazione delle interfacce tra i livelli consente di minimizzare la quantita e
la complessita delle informazioni da trasferire e non preclude la possibilita di
aggiornare I'implementazione del livello con ’evolversi della tecnologia.

Si noti che, in questo schema, un servizio definisce quali operazioni il
livello ¢ pronto ad eseguire per conto dei propri utenti (il livello superiore e
quello inferiore), ma non dice nulla su come tali operazioni dovranno essere
realizzate.

Di quest’ultimo aspetto si occupano i protocolli, cioé insiemi di regole
che governano il formato ed il significato dei blocchi di informazione, dei
pacchetti o dei messaggi che vengono scambiati dalle peer entity di un dato
livello. Le entita utilizzano i protocolli per formalizzare le definizioni dei
propri servizi. Esse sono libere di modificarli in futuro, purché non cambino i
servizi erogati, implementando cosi la totale indipendenza della realizzazione

di ciascun livello rispetto agli altri.
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In questo modo si ottengono due vantaggi importanti: il primo é che pos-
sono dialogare fra loro anche host aventi caratteristiche (processore, sistema
operativo, costruttore) diverse, il secondo ¢ che ciascun livello si occupera
di un aspetto specifico in modo indipendente dall’'implementazione dei livelli
sottostanti; per esempio, una pagina web potra essere interpretata corretta-
mente dal browser indipendentemente dal fatto che il fruitore stia utilizzando
un computer desktop collegato alla rete dell’Universita o il suo portatile col-
legato via radio tramite un hot spot dell’aeroporto. L’insieme dei livelli e dei
relativi protocolli di una specifica implementazione & detto architettura di

rete.

1.2.1 Pensare a strati

Nelle pagine seguenti verranno esaminate in parallelo due formalizzazioni del-
la struttura a strati fin qui presentata: un modello di riferimento, 1’150 /0OSI
ed un’architettura di rete, il TCP/IP. La sostanziale differenza tra i due é che
il modello ISO/OST si limita a specificare cosa dovrebbe fare ciascun livello,
ma non specifica con precisione i servizi ed i protocolli che devono essere
usati e, dunque, non puo essere considerato un’architettura di rete. Tutta-
via la sua rilevanza storica e concettuale lo rende il fulcro di ogni moderna
implementazione di rete.

L’OSI (Open Systems Interconnection) Reference Model [?] ¢ il frutto del

lavoro della ISO (International Standard Organization), ed ha lo scopo di:

e fornire uno standard per la connessione di sistemi aperti, cioé in grado

di colloquiare gli uni con gli altri;

e fornire una base comune per lo sviluppo di standard per l'interconnes-

sione di sistemi;

e fornire un modello rispetto a cui confrontare le varie architetture di

rete.

Esso non include la definizione di protocolli specifici (che sono stati definiti

successivamente, in documenti separati). I principi di progetto che sono stati
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seguiti durante lo sviluppo del modello OSI schematizzano fedelmente quanto

esposto nel paragrafo precedente:

e ogni livello deve avere un diverso strato di astrazione;
e ogni livello deve avere una funzione ben definita;

e i limiti dei livelli devono essere scelti in modo da minimizzare il pas-

saggio delle informazioni attraverso le interfacce;

e il numero dei livelli deve essere abbastanza ampio per permettere a
funzioni distinte di non essere inserite forzatamente nel medesimo livello
senza che sia necessario e abbastanza piccolo per permettere che le

architetture non diventino pesanti e poco maneggevoli.

Sono individuati e formalizzati sette livelli, numerati a partire dal basso:
fisico, data link, network, trasporto, sessione, presentazione, applicazione
(Fig. [1.2).

I livelli piu bassi, da quello fisico a quello di trasporto, si occupano della
consegna dei dati tra gli host, mentre quelli piu alti si occupano della loro
elaborazione e realizzano percio le applicazioni di rete. Non si esplicitera
adesso il significato ed il ruolo del singolo livello: essi diverranno piu chiari
nel seguito della trattazione.

Come avviene in pratica la comunicazione tra un livello e quello sotto-
stante? Si supponga di dover spedire una lettera: redatto il messaggio su
un foglio di carta, si mettera quest’ultimo in una busta, sulla quale viene
scritto 'indirizzo del mittente e del destinatario. L’addetto della compagnia
postale ritirera la busta e la portera al centro di smistamento della citta di
partenza, dove la lettera sard messa in un sacco indirizzato alla citta di de-
stinazione. Il sacco sara caricato via via sugli opportuni mezzi di trasporto
(non importa quali e quanti) e giungera al centro di smistamento della citta
di destinazione. Qui sara aperto e la nostra busta sara consegnata al postino
per la consegna finale. Il postino leggera l'indirizzo e consegnera la lettera
al destinatario. Il destinatario, letto l'indirizzo, aprira la busta e leggera il

messaggio. E importante notare che soltanto il mittente ed il destinatario
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Application

Presentation

Session

Transport

Network

Data Link

Physical

Figura 1.2: T livelli del modello di riferimento ISO/OSI
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trailer payload header PDU livello n

trailer payload header PDU livello n-1

Figura 1.3: Incapsulamento dei dati nel livello sottostante

elaborano le informazioni contenute nella lettera, tutti gli altri protagonisti
della consegna si limitano a leggere l'indirizzo sulla busta (o sul sacco) e
reindirizzano la missiva alla tappa successiva.

Nelle reti di comunicazione avviene qualcosa d’analogo: i dati dell’appli-
cazione vengono incapsulati nei livelli sottostanti fino ad arrivare al livello
fisico; durante il percorso vengono “aperte” solo le “buste” relative ai livelli che
si occupano dell’instradamento del messaggio e solo sull’host di destinazione
i dati dell’applicazione vengono elaborati.

In altri termini, ciascun livello dell’host mittente incapsula i dati (payload)
del livello superiore premettendo un’intestazione (header) ed, eventualmente,
posponendo dei codici di controllo (trailer); a sua volta, il pacchetto cosi
costruito diventa payload del livello sottostante (Fig. [1.3)).

Lungo il percorso attraverso i nodi della rete vengono elaborati ed even-
tualmente modificati solo gli header dei livelli che si occupano della trasmis-
sione. Soltanto sull’host di destinazione saranno elaborati gli header relativi
ad ogni livello, fino alla consegna dei dati all’applicazione. Ad esempio,
un router, che é un apparato che realizza l'instradamento dei dati, “aprira”
soltanto le “buste” fino al livello 3, che contiene le informazioni necessarie.
Ciascun livello avra una propria Protocol Data Unit (PDU), composta da
header, payload e trailer, che realizza l'incapsulamento. In particolare, ¢

utile, per riferimento nel prosieguo della trattazione, conoscere i nomi delle
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PDU dei primi quattro livelli:

1. Livello fisico: bit
2. Livello data link: frame

3. Livello network: pacchetto

4. Livello trasporto: TPDU (Transport Protocol Data Unit)

1.3 Dalle intese ad Internet

I TCP/IP (Transmission Control Protocol / Internet Protocol) [?] é 1'ar-
chitettura di rete che costituisce il fondamento della trasmissione dati in
Internet.

Rispetto al modello ISO/OSI condensa i livelli fisico e data-link in un uni-
co livello (host-to-network) ed i tre livelli applicativi in un pit generico appli-
cation (Fig. . Essendo nato principalmente per realizzare servizi Internet,
formalizza in modo rigoroso i due livelli di networking (Internet e transport)
definendone le funzionalita, lo spazio d’indirizzamento e le caratteristiche dei
protocolli. I livello pitt basso non é specificato nell’architettura, che prevede
di utilizzare i protocolli disponibili per le varie piattaforme hardware e con-
formi agli standard, purché consentano agli host di inviare pacchetti IP sulla
rete. Il livello applicativo € quello sul quale poggiano le applicazioni Internet
che oggi tutti conoscono (posta elettronica, web, trasferimento file).

[ protocolli che implementano le funzionalita del TCP/IP sono forma-
lizzati in una serie di documenti denominati RFC (Request For Comment)
[?, ?]: sono documenti aperti, nel senso che la descrizione di un protocol-
lo esposta in ciascuno di essi potra essere migliorata con la pubblicazione
di un RFC successivo. Si descrivera di seguito sommariamente il ruolo di
ciascun livello (usando la nomenclatura della pila ISO/OSI) evidenziando

esempi d’implementazione nell’ambito del TCP /IP.
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Figura 1.4: Lo stack TCP/IP

1.3.1 Consegnare i dati

Il livello fisico attiene la trasmissione di bit “grezzi” su un canale di comu-
nicazione. Gli aspetti di progetto sono volti a garantire la congruenza dei
bit ricevuti con quelli trasmessi; le specifiche sono, in massima parte, rela-
tive alle caratteristiche meccaniche, elettriche e procedurali delle interfacce
di rete (componenti che connettono 'elaboratore al mezzo fisico) e alle ca-
ratteristiche del mezzo fisico stesso. La misura della “velocita” pura di una
rete ¢ data dalla quantita di dati che ¢ possibile trasmettere nell’'unita di
tempo e spesso viene indicata con il nome di banda. L’unita di misura ¢
il bit/s (attenzione, bit non byte), con i vari multipli: kilo, Mega, Giga. In
teoria (ed in conformita col Sistema Metrico Internazionale) i multipli citati
dovrebbero essere potenze di 10 (un kilo=1000), ma la matematica in base 2
e la tradizione portano spesso ad inpiegare come moltiplicatore 210 = 1024.

In realta, fatto comunque salvo il principio “. .. pitt banda c’é meglio é...”,
spesso le prestazioni di una rete dipendono da altri fattori. Per esempio é au-
spicabile che una transazione bancaria vada, sia pur lentamente, a buon fine,
piuttosto che precipitare rapidamente in uno stato impredicibile. Oppure,

nel caso di trasmissione di voce in tempo reale (una telefonata su Internet),
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non ¢ fondamentale che la banda sia elevata: é molto pit importante che la
banda richiesta per la telefonata (piccola, dell’ordine dei 16 Kb/s) sia erogata
con costanza nel tempo (jitter basso) di modo che le due parti possano perce-
pire il parlato con fluidita. La destinazione d’uso della rete da realizzare e la
sua estensione geografica giocano un ruolo fondamentale nei processi decisio-
nali relativi alla progettazione; ¢ allora utile suddividere le reti in categorie,
ovviamente in modo del tutto indicativo. Una possibile classificazione ¢é la

seguente:

e PAN (personal area network): é una rete informatica utilizzata per
permettere la comunicazione tra diversi dispositivi in ambito dome-
stico; le tecnologie piu utilizzate sono generalmente wireless ( Wik,
Bluetooth), ma talvolta vengono usati anche cavi (Ethernet, USB, F'i-
reWire). 11 classico esempio & costituito dal router WiFi, utilizzato per

la connessione ad Internet.

e LAN(local area network): ¢é costituita da computer collegati tra loro
all’interno di un ambito fisico delimitato (un’azienda, un campus uni-
versitario); il cablaggio ¢ costituito da un livello di distribuzione in fibra

ottica e da punti d’accesso realizzati con cavo in rame. La banda tipica

¢ dell’ordine del Gb/s.

e MAN (metropolitan area network): & un’infrastruttura in fibra ottica
o, piu raramente, wireless ( WiMaz) che realizza dorsali a larga banda
che collegano i principali centri della vita sociale, politica e culturale
della citta.

e WAN (wide area network): realizza 'interconnessione tra le reti me-

tropolitane, ’esempio tipico ¢ Internet stessa.

La scelta del mezzo trasmissivo, cioé il supporto fisico che consente il
collegamento degli host, ¢ un elemento di fondamentale importanza nella
realizzazione di una rete effettivamente funzionante; tale scelta € dettata
sia da considerazioni tecniche (distanza massima tra due apparati, larghez-

za di banda, ostacoli di natura geografica), sia da motivazioni di carattere
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economico-sociale (la diffusione del mezzo sul territorio, gli elevati costi e
I'impatto sociale ed ambientale di alcune tecnologie).

Schematizzando, si usano mezzi fisici di quattro tipologie diverse: cavo
elettrico, onde radio, fibra ottica, laser. Sulle classiche reti su doppino tele-
fonico (dette anche POTS, plain old telephone system) é possibile realizzare
reti con diverse tecnologie. Nel decennio scorso era frequente 1'uso di modem
per codificare segnali digitali sopra le comuni linee telefoniche analogiche: la
connessione era on-demand e la velocita limitata a circa 56K0b/s. 1l grande
vantaggio di questa tecnologia € che non richiede modifiche alla rete distri-
butiva esistente. Una prima evoluzione furono le linee ISDN, costituite da
due canali telefonici (in realtd ne serve un terzo, di controllo) in tecnolo-
gia digitale. La velocitd massima di 128 K'b/s veniva raggiunta sfruttando
due connessioni in parallelo su canali da 64Kb/s. Ma la tecnologia che ha
consentito la diffusione di massa (broadband) della connettivita domestica &,
senza alcun dubbio, I’ADSL (asymmetric digital subscriber line): essa richie-
de I'installazione di nuovi apparati di commutazione nelle centrali telefoniche,
chiamati DSLAM, e l'utilizzo di filtri negli impianti telefonici domestici per
separare le frequenze utilizzate per la trasmissione dati da quelle per la co-
municazione vocale. La banda erogata ¢ asimmetrica, tipicamente 7Mb/s in
download e 384Kb/s in upload, ma ormai tutti gli operatori telefonici offrono
collegamenti a velocita maggiore.

Tra i candidati a sostituire il doppino per la distribuzione domestica dei
servizi di telecomunicazioni, si possono citare le fibre ottiche e le infrastrut-
ture della TV via cavo (diffusa soprattutto negli USA), il trasporto di dati
sulla rete elettrica, le reti wireless e le reti satellitari (utili in aree disagiate).
Per realizzare le LAN si usano in genere particolari cavi (UTP), costituiti da
quattro doppini, ed interfacce di rete Ethernet: la particolare tecnica rea-
lizzativa li rende meno sensibili alle interferenze, consentendo di raggiungere
velocita dell’ordine del Gb/s. Con tecnologie piu costose, tipicamente uti-
lizzate dai provider, si raggiungono velocita di 40Gb/s per il singolo link su

fibra ottica.
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Figura 1.5: Topologia a stella, anello, bus

Il modo in cui i componenti di una rete sono collegati tra di loro, nel
senso della disposizione ideale che questi hanno, viene definito generalmente
attraverso quella che ¢ nota come topologia di rete. Le reti punto a punto
(point-to-point) consistono in un insieme di coppie di elaboratori connessi
tra loro in vario modo (stella, anello, albero). Per passare da una sorgen-
te ad una destinazione, l'informazione deve attraversare diversi elaboratori
intermedi. Si ha una rete a stella quando tutti i componenti periferici sono
connessi a un nodo principale in modo indipendente dagli altri; in tal modo
tutte le comunicazioni passano per il nodo centrale e sono gestite completa-
mente da questo. Si ha una rete ad anello quando tutti i nodi sono connessi
tra loro in sequenza, in modo da formare un anello ideale, dove ognuno ha
un contatto diretto solo con il precedente e il successivo; la comunicazione
avviene (semplificando) a senso unico e ogni nodo ritrasmette i dati che non
sono ad esso destinati al nodo successivo. Le reti broadcast (o bus) invece
sono formate da un unico mezzo fisico, condiviso da piu elaboratori, sul quale
i messaggi inviati da un host vengono ricevuti da tutti gli altri. All'interno
del messaggio vi & una parte relativa all’indirizzo del destinatario (elaborata
a livello 2), in modo che tutte le altre macchine in ascolto possano scartare

il messaggio in arrivo. Un esempio di una tale rete ¢ la comune Ethernet [?].
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Un problema tipico delle reti a bus ¢ 1’allocazione del canale trasmissivo.

Si pensi ad una normale conversazione tra esseri umani: capita talvolta
che i due interlocutori inizino a parlare contemporaneamente. Di solito si
genera una situazione d’imbarazzo che conduce ad un istante di silenzio, poi,
dopo un intervallo casuale, uno dei due interlocutori riprende a parlare e la
conversazione puo aver luogo.

Analogamente, nel caso in cui il mezzo fisico é condiviso da piu di due
host, la trasmissione simultanea da parte di due di essi genera una sovrap-
posizione del segnale elettrico che inficia la trasmissione: é stata generata
una collisione. Gli host che condividono il mezzo trasmissivo appartengono
dunque allo stesso dominio di collisione: ¢ evidente che maggiore ¢ il numero
di macchine appartenenti al dominio di collisione, piu elevata é la probabilita
che le collisioni abbiano luogo. Una buona regola nella progettazione delle
reti & quindi far si che i domini di collisione siano di dimensioni limitate.

Cio non ¢ possibile al mero livello fisico: occorre un protocollo, collocato
nella parte bassa del livello 2, che consenta 1’allocazione del canale trasmissivo
all’host che vuole trasmettere. Si esamina ora il piu diffuso, tipico delle reti
ethernet: il CSMA/CD. CSMA/CD ¢ l'acronimo inglese di Carrier Sense
Multiple Access with Collision Detection, ovvero accesso multiplo tramite

rilevamento della portante e delle collisioni. L’algoritmo ¢ il seguente:

1. L’adattatore di rete sistema il messaggio in un buffer;

2. Se il canale € inattivo procede alla trasmissione, se & occupato attende

prima di ritrasmettere;

3. Mentre trasmette, 'adattatore controlla la rete (¢ questo il vero e pro-
prio collision detection), se non riceve segnali da altri adattatori consi-
dera il messaggio spedito, altrimenti ¢ avvenuta una collisione, quindi

va interrotta la trasmissione;

4. Se I'adattatore riceve, durante una trasmissione, un segnale da un altro

adattatore, arresta la trasmissione e trasmette un segnale di disturbo

(am);
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5. Dopo aver abortito la trasmissione attende un tempo casuale e ritra-

smette.

Evidentemente un approccio di questo genere € poco efficiente perché compor-
ta un elevato numero di ritrasmissioni, ma le reti a bus hanno il considerevole
vantaggio dell’economicita e, per questo, sono ormai le piu diffuse.

Quando si vogliono unire due o piu reti (o anche degli elaboratori singoli)
per formarne una sola piu grande, occorre utilizzare dei nodi speciali connessi
simultaneamente a tutte le reti da collegare. Il ripetitore ¢ un componente
che collega due reti fisiche intervenendo al primo livello ISO/OSI. In questo
senso, il ripetitore non filtra in alcun caso i pacchetti dati, ma rappresenta
semplicemente un modo per allungare un tratto di rete oltre il limite imposto
dal singolo cavo passivo. Il ripetitore tipico ¢ ’'HUB, ovvero il concentratore
di rete.

Da quanto detto risulta evidente che non puo esistere un dispositivo di
livello 1 in grado di interrompere un dominio di collisione; inoltre il lettore
attento avra notato che non é ancora emerso alcun tipo di meccanismo d’in-
dirizzamento. Per ottenere questi risultati (ed altro ancora) occorre salire di
livello.

Il bridge o switch ¢ un dispositivo di livello 2 che mette in connessione
due (o pit) reti. Limitandosi a intervenire nei primi due livelli del modello
I[SO-OSI, il bridge ¢ in grado di connettere tra loro solo reti fisiche dello
stesso tipo. Il bridge piu semplice duplica ogni frame nelle altre reti a cui é
connesso; quello piu sofisticato é in grado di determinare gli indirizzi dei nodi
connessi nelle varie reti, ottimizzando il traffico. Nell’ottica dell’allocazione
del canale trasmissivo, ¢ interessante notare che l'inserimento di un bridge
tra due segmenti di una rete a bus divide il dominio di collisione (Fig. [1.6)).

I1 livello data link ha il compito di offrire una comunicazione affidabile ed
efficiente a due macchine adiacenti, cioé connesse fisicamente da un canale di
comunicazione. Si occupa dunque di fare da tramite tra il livello 1 (fisico),

che realizza la mera connettivita ed il livello 3 (network), che instrada il



1.3. Dalle intese ad Internet 22

Network BRIDGE Network
| Data Link | | Data Link | | Data Link |
| Physical | | Physical | | Physical | | Physical |

Figura 1.6: Collegamento a livello 2 mediante un bridge

traffico dati sulla rete geografica. E il livello sovrano delle LAN e attende

alle seguenti incombenze principali:

e Frammentazione
e Controllo dell’errore
e Controllo di flusso

e Indirizzamento di livello 2

Un problema da non sottovalutare nella trasmissione dei dati a livello fisi-
co & costituito dall’inaffidabilita del mezzo trasmissivo: per farsene un’idea
basti pensare all’effetto che possono avere collisioni, interferenze e cadute
di tensione sui collegamenti in rame. Per questo motivo € opportuno che il
livello 2 si occupi di minimizzare il danno, organizzando i dati da trasmet-
tere in piccoli “contenitori”, i frame; in questo modo, un’eventuale problema
comportera la ritrasmissione di una piccola quantita d’informazione e non di
tutto il contenuto della comunicazione. Questa operazione prende il nome di
frammentazione.

Frammentati i dati, occorrera prevedere un protocollo di controllo dell’er-
rore, di solito basato sulla creazione di una checksum, una stringa generata

con un opportuno algoritmo applicato al payload del frame. Questa sara
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calcolata dall’host trasmittente ed accodata al frame: 1'host ricevente prov-
vedera, ricevuto il frame, al ricalcolo della checksum, mediante il medesimo
algoritmo, la confrontera con quella trasmessa e scartera tuttii frame corrotti.

Per ogni frame correttamente ricevuto sara inviata all’host trasmittente
una “ricevuta di ritorno” (acknowledgement o, pitt semplicemente, ack): tutti
i frame per i quali non arrivera, entro un tempo limite, un ack al mittente
saranno ritrasmessi. Questo procedimento per il controllo del flusso ¢ mol-
to efficiente e consente, tra l'altro, di adeguare la velocita di trasmissione
all’effettiva capacita di elaborazione del singolo host.

Infine, il livello 2 provvede a fornire una prima forma d’indirizzamento, in
modo da evitare che host non coinvolti nella comunicazione siano comunque
costretti ad elaborare a livelli piu alti i dati ricevuti prima di scartarli.

Lo standard di livello 2 attualmente pitt diffuso & Ethernet. E una tecno-
logia nata molto presto, € pilt economica e facile da usare rispetto ai sistemi
concorrenti, funziona bene e genera pochi problemi ed é adeguata all’utilizzo
con TCP/IP; col passare del tempo lo standard si & aggiornato ed oggi con-
sente velocita di trasmissione dell’ordine del Gb/s. Fornisce al livello di rete
un servizio senza alcuna contrattazione iniziale ed il frame viene inviato nel-
la LAN in modalita broadcast. Quando sara ricevuto da tutti gli adattatori
presenti sulla LAN, quello che vi riconoscera il suo indirizzo di destinazione
lo elaborera (ed i dati saranno consegnati al livello 3), mentre tutti gli altri
lo scarteranno. La gestione delle collisioni e dell’occupazione simultanea del
canale di trasmissione viene gestita mediante il CSMA /CD.

Nelle reti piu recenti si tende ad evitare completamente il problema delle
collisioni, collegando ciascun host ad un bridge multiporta (switch) cosicché
il dominio di collisione a cui appartiene ciascun host risulta essere popolato
da due sole schede di rete: quella dell’host e la singola porta dello switch alla
quale ¢ collegato.

Gli indirizzi sono tutti a 6 byte in quanto Ethernet definisce uno schema
d’indirizzamento a 48 bit [?]: ogni nodo collegato, quindi, ha un indirizzo

Ethernet univoco di questa lunghezza. Esso corrisponde all’indirizzo fisico
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Figura 1.7: Struttura a blocchi di un frame Ethernet

della macchina ed ¢ associato all’hardware (MAC address). Il MAC address
viene, di solito, rappresentato in forma esadecimale: per esempio, il MAC
address della scheda di rete del calcolatore col quale vengono redatte queste
pagine € 00:0d:93:45:£4:22.

In figura [I.7] & mostrata la struttura a blocchi di un frame Ethernet: si
noti la presenza del MAC address sorgente e del MAC address destinazione.
Inoltre il payload del frame ha dimensioni massime di 1500 Bytes, quindi
il protocollo frammentera i dati ricevuti dal livello 3 in blocchi di questa
dimensione.

Per poter realizzare la consegna dei dati da un protocollo di livello 3, come
nel caso del protocollo IP che viene descritto pitt avanti, ad un protocollo
di livello 2, occorre un modo per definire un abbinamento tra gli indirizzi
di questo protocollo superiore e gli indirizzi fisici delle interfacce utilizzate
effettivamente, secondo le specifiche del livello inferiore.

Le interfacce Ethernet hanno un sistema di indirizzamento composto da
48 bit. Quando con un protocollo di livello network si vuole contattare un
nodo, identificato quindi da un indirizzo di livello 3, se non si conosce 1'indi-
rizzo Ethernet, ma ammettendo che tale nodo si trovi nella rete fisica locale,
viene inviata una richiesta circolare (broadcast di livello 2, indirizzo di desti-
nazione FF:FF:FF:FF:FF:FF) secondo il protocollo ARP (Address Resolution
Protocol). Larichiesta ARP ¢ ascoltata da tutte le interfacce connesse a quel-
la rete fisica e ogni nodo passa tale richiesta al livello 3, che quindi leggera il
payload del frame, in modo da verificare se I'indirizzo richiesto corrisponde

al proprio.
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Figura 1.8: Internetworking a livello 3

In questo modo, soltanto il nodo associato all’indirizzo IP richiesto ri-
spondera rivelando il proprio indirizzo Ethernet. Per praticita ogni nodo é
in grado di conservare per un certo tempo le corrispondenze tra gli indirizzi
di livello 2 e di livello 3, ottenute durante il funzionamento, mediante una
tabella residente in memoria denominata ARP table o ARP cache.

Il livello network ¢ incaricato di muovere i pacchetti dalla sorgente fino
alla destinazione finale, attraversando tanti sistemi intermedi (router) della
dorsale, anche su scala geografica: non a caso, nello stack TCP/IP questo
livello prende il nome di Internet (Fig. . Cio é molto diverso dal compito
del livello data link, che & di muovere informazioni solo da un capo all’altro
di un singolo canale di comunicazione.

Sintetizzando, il livello network si occupa di:

e gestire lo spazio di indirizzamento del livello 3
e conoscere la topologia della rete;

e scegliere di volta in volta il cammino migliore (routing);



1.3. Dalle intese ad Internet 26

e gestire le problematiche derivanti dalla presenza di piu reti diverse

(internetworking).

IP (Inter-networking Protocol) [?]| ¢ il protocollo di livello 3 della suite
TCP/IP, nato per interconnettere reti eterogenee per tecnologia, prestazioni,
gestione.

Gli indirizzi IP versione 4, cioé quelli tradizionali, sono composti da una
sequenza di 32 bit, suddivisi convenzionalmente in quattro gruppetti di 8
bit, rappresentati in modo decimale e separati da un punto. Per esempio,
I'indirizzo IP del computer (host) in cui risiede il file che contiene queste
parole ¢ il seguente:

82.55.113.23

ed ¢é stato assegnato alla mia scheda ADSL dal provider di telecomunicazioni
al quale sono connesso. Questo tipo di rappresentazione é definito come
notazione decimale puntata. L’esempio seguente corrisponde all’indirizzo
1.2.3.4:

00000001.00000010.00000011.00000100

All'interno di un indirizzo del genere si distinguono due parti: 'indirizzo
di rete e l'indirizzo del nodo particolare. Il meccanismo ¢ simile a quello
del numero telefonico in cui la prima parte del numero, il prefisso, definisce
la zona ovvero il distretto telefonico, mentre il resto identifica ’apparecchio
telefonico specifico di quella zona. Come per i numeri telefonici, sulla rete
mondiale l'indirizzo IP di ogni singolo host non puo essere duplicato, cioé
non possono esistere due apparati di rete con lo stesso indirizzo; per questo
motivo esistono delle organizzazioni a livello mondiale (INTERNIC, RIPE)
che si occupano di rilasciare gli IP ai provider che ne fanno richiesta. In
pratica viene rilasciato un indirizzo di rete in funzione del numero di nodi
da connettere. In questo indirizzo una certa quantita di bit nella parte finale
sono azzerati: cio significa che quella parte finale puo essere utilizzata per gli

indirizzi specifici dei nodi.
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Considerando ’esempio precedente, un possibile indirizzo di rete potrebbe

essere 1.2.3.0, cioé:
00000001.00000010.00000011.00000000

In tal caso, si potrebbero utilizzare gli ultimi 8 bit (quindi 2® = 256 indi-
rizzi) per i vari nodi. Ma l'indirizzo di rete non puo identificare un nodo in
particolare, quindi il numero di indirizzi possibili per gli host diventa 255.
Inoltre, un indirizzo in cui i bit finali lasciati per identificare i nodi siano
tutti a uno, identifica, per convenzione del protocollo, un indirizzo broadcast,
cioé un indirizzo per la trasmissione a tutti i nodi di quella rete. Nell’esempio

precedente, 1.2.3.255
00000001.00000010.00000011.11111111
rappresenta simultaneamente tutti gli indirizzi che iniziano con
00000001.00000010.00000011

cioé che hanno lo stesso prefisso di rete.

In pratica, il livello 3 di tutti gli host della sottorete valutera un pacchetto
che ha come destinazione I'indirizzo di broadcast e passera il payload di quel
pacchetto al livello 4. Di conseguenza, un indirizzo broadcast non puo essere
utilizzato per identificare un singolo nodo ed il numero di indirizzi possibili
per gli host dell’esempio scende a 254.

Il meccanismo utilizzato per distinguere la parte dell’indirizzo che identi-
fica la rete € quello della maschera di rete o netmask. La maschera di rete é
un numero di 32 bit, che viene abbinato all’indirizzo IP con 'operatore boo-
leano AN[ﬂ. La netmask sard dunque costituita da tanti uno quanti sono i
bit che si vuole dedicare alla parte di rete e da tutti zero per la parte host.
Nell’esempio precedente, nel quale si sono usati 24 bit per la parte di rete, la
netmask sara:

11111111.11111111.11111111.00000000

4Poperatore AND fornisce in uscita 1 solo se i due valori in ingresso sono entrambi 1
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cioé, in notazione decimale, 255.255.255.0 .

Il procedimento ¢ il seguente: si definisce la netmask e la si applica all’in-
dirizzo ip, il numero che si ottiene é I'indirizzo della rete: questa operazione
non € soltanto una mera speculazione accademica, ma viene utilizzata in pra-
tica dai router per calcolare la sottorete di destinazione dei singoli pacchetti
al fine di instradare il traffico nel modo corretto. Nell’esempio precedente si

ha:

00000001.00000010.00000011.00000100 1.2.3.4 (host)
11111111.11111111.11111111. 00000000 255.255.255.0 (mask)
00000001.00000010.00000011.00000000 1.2.3.0 (net)

In base al valore dei primi bit, gli indirizzi IP vengono suddivisi in classi,
ciascuna con una netmask convenzionale, per esempio la classe A é costituita
da indirizzi il cui primo bit vale 0 e ha una netmask convenzionale di 8 bit,

cioé 255.0.0.0. In tabella é riportata la classificazione completa.

Classe Leading bits Inizio intervallo Fine intervallo

A 0 0.0.0.0 127.255.255.255
B 10 128.0.0.0 191.255.255.255
C 110 192.0.0.0 223.255.255.255
D 1110 224.0.0.0 239.255.255.255
E 240.0.0.0 255.255.255.255

Tabella 1.1: Classi d’indirizzamento P

Si puod notare che I'esempio scelto (net 1.2.3.0 con 24 bit di parte di
rete) non ¢ conforme alla tabella, infatti 'indirizzo 1.2.3.0, convertito in
cifre binarie, inizia con uno 0 e quindi appartiene alla classe A, che ha 8 bit
dedicati alla rete. Non ¢ un errore: estendendo la netmask si puo suddividere
una rete in sottoreti piul piccole e cid € molto utile, perché il numero di IP
diversi ottenibili con 32 bit ¢ grande, ma finito (23?) e non avrebbe senso

assegnare, per esempio, una intera classe C (254 indirizzi utili) ad una rete
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Figura 1.9: Instradamento a livello 3 mediante un router

di un piccolo ufficio con 4 computelﬂ L’operazione appena descritta prende
il nome di subnetting e, purtroppo, non & supportata da tutti gli standard
e protocolli. Gli ambienti in cui ¢ possibile gestire il subnetting vengono
definiti classless, mentre i contesti nei quali non si puo derogare dalla rigida
divisione in classi prendono il nome di classfull. In ambiente classless si puo
generalizzare la definizione di indirizzo di net e di broadcast di una sottorete:
I'indirizzo della net sara quello con tutti i bit della parte host posti a 0,
mentre il broadcast avra tutti i bit della parte host posti ad 1.

Un pacchetto IP avra un header che conterra 'indirizzo sorgente e l'in-
dirizzo di destinazione, oltre a vari campi di controllo sui quali non ci sof-
fermeremo. L’header sara analizzato dal livello 3 dell’host: se il pacchetto
ha un indirizzo di destinazione uguale quello del nodo che lo sta esaminando
(oppure la destinazione ¢ I'indirizzo di broadcast della sottorete) il payload
del pacchetto verra consegnato al livello 4 dell’host; in tutti gli altri casi il
pacchetto sara scartato. Per interconnettere due (o piu) reti, intervenendo al
terzo livello del modello ISO-OSI, & necessario un router; esso é in grado di
instradare i pacchetti IP indipendentemente dal tipo di reti fisiche connesse

effettivamente (Fig. |1.9)).

Scon una parte di rete di 29 bit si ottengono 23 — 2 = 6 indirizzi utili, resta al lettore

I'incombenza di calcolare il valore della netmask opportuna
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Figura 1.10: Costruzione del Sink Tree

L’instradamento dei pacchetti attraverso le reti connesse al router avviene
in base a una tabella di instradamento che puo anche essere determinata in
modo dinamico, in presenza di connessioni ridondanti; questo procedimento
prende il nome di routing. Un algoritmo di routing ¢ quella parte del software
di livello network che decide su quale linea d’uscita instradare un pacchetto

che ¢ arrivato al router. Da un algoritmo di routing desideriamo:
e correttezza (deve muovere il pacchetto nella giusta direzione);

e semplicita (I'implementazione non deve essere troppo complicata);

e robustezza (deve funzionare anche in caso di cadute di linee e/o guasti

dei router e di riconfigurazioni della topologia);

e stabilita (deve convergere, e possibilmente in fretta);

ottimalita (deve scegliere la soluzione globalmente migliore).

Esiste un cosiddetto principio di ottimalita per cui se il router j é nel
cammino migliore fra ¢ e k, allora anche il cammino ottimo fra j e k € sulla
stessa strada. Se cosi non fosse, ci sarebbe un altro cammino fra j e k
migliore di quello che ¢ parte del cammino ottimo fra ¢ e k, ma allora ci
sarebbe anche un cammino migliore fra i e k. Una diretta conseguenza é
che I'insieme dei cammini ottimi da tutti i router a uno specifico router di

destinazione costituisce un albero, detto sink tree per quel router (Fig. [1.10).
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Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.31.255.253 to network 0.0.0.0

192.168.101.0/24 is directly connected, Vlan1

192.167.101.0/24 is directly connected, Vlan1

192.167.106.0/24 [110/5] via 172.31.200.22, 00:49:56, VIan902

192.167.107.0/24 is variably subnetted, 3 subnets, 3 masks
192.167.107.0/27 [110/6] via 172.31.200.86, 00:49:56, VIan910
192.167.107.64/26 [110/18] via 172.31.200.86, 00:49:56, VIan910
192.167.107.128/25 [110/5] via 172.31.200.38, 00:49:56, VIan904

192.167.105.0/24 [110/3] via 172.31.200.70, 00:49:56, VIan908

192.167.110.0/24 [110/5] via 172.31.200.13, 00:49:56, VIan901

OO0OO0OO0O0O 000

Figura 1.11: Esempio di tabella di routing

In sostanza, gli algoritmi di routing calcolano i sink tree relativi a tutti
i possibili router di destinazione, e quindi instradano i pacchetti esclusiva-
mente lungo tali alberi. Ciascun router della rete conservera una tabella di
routing, generata a partire dal sink tree, che conterra, per ogni sottorete di
destinazione conosciuta dal router, 'indicazione della "rotta" (route) da far
seguire ai pacchetti, cioé 'interfaccia tramite la quale instradare il traffico o
I'IP del next hop (il salto successivo) sul percorso per raggiungere la sotto-
rete di destinazione (Fig. [1.11)). Eventualmente, se il protocollo & evoluto,
la tabella di routing conterra altre informazioni, come il "peso" della rotta
(metrica), il protocollo di routing che 'ha comunicata al router, una marca
temporale, etc.

Un’ultima osservazione: un router, specie se realizza un nodo di Internet,
non puo conoscere direttamente rotte per ogni destinazione possibile, perché
la tabella di routing dovrebbe avere dimensioni (e quindi un’occupazione di

RAM) enormi ed i tempi di aggiornamento sarebbero improponibili.
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Il problema ¢ di facile soluzione: alle rotte verso specifiche destinazioni si
aggiunge anche la rotta verso la sottorete 0.0.0.0, che, convenzionalmente,
indica la destinazione “sconosciuta”’. Questa particolare rotta viene indicata
come “default route” o “last resort”. attraverso di essa il router instradera
tutto il traffico diretto a destinazioni non esplicitamente presenti nella tabella
di routing.

Quando la rete cresce fino contenere decine di migliaia di nodi, diventa
troppo gravoso mantenere in ogni router la completa topologia. Il routing va
quindi impostato in modo gerarchico, come succede nei sistemi telefonici. La
rete viene divisa in zone (spesso dette regioni): all’interno di una regione vale
quanto visto finora, cioé i router (detti router interni) sanno come arrivare a
tutti gli altri router della regione; viceversa, quando un router interno deve
spedire qualcosa a un router di un’altra regione sa soltanto che deve farlo
pervenire a un particolare router, detto router di confine (border router), che
possiedera la rotta per il next hop verso la destinazione.

Il modo piu semplice per implementare il routing ¢ stabilire a priori i
percorsi ottimali sulla rete e scrivere la tabella di routing direttamente nella
configurazione dei router. Questo approccio, di tipo statico, ha il vantag-
gio della semplicita (non bisogna implementare sui router un software che
calcoli le rotte, questo calcolo ¢ gia stato fatto dall’amministratore di rete),
ma richiede che 'amministratore conosca completamente la topologia della
rete, in modo da poter calcolare i percorsi migliori. Inoltre I’amministratore
dovra materialmente scrivere la routing table d’ogni router e cambiarla espli-
citamente ogni volta che & apportata una modifica alla topologia (un nuovo
nodo, un guasto, la caduta di un circuito, un cambiamento negli indirizzi
IP). Uno schema di questo tipo si adatta bene a piccole realta, collegate a
reti pit grandi mediante un solo router di frontiera, che avra anche il ruolo
di last resort gateway. Nelle moderne reti si usano algoritmi dinamici, che
si adattano automaticamente ai cambiamenti della rete. Questi algoritmi
non sono eseguiti solo all’avvio della rete, ma rimangono in esecuzione sui

router durante il normale funzionamento e aggiornano le rotte ad intervalli
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temporali regolari o a seguito di variazioni di topologia.

Gli algoritmi di routing dinamico sono sostanzialmente di due tipi: distan-
ce vector e link state. Nel primo ogni router mantiene una tabella (vector)
contenente un elemento per ogni altro router destinazione. Ogni elemento
della tabella contiene la “distanza” (numero di hop, ritardo, ecc.) che lo
separa dal router in oggetto e la linea in uscita da usare per arrivarci. Il
protocollo distance vector piu diffuso ¢ il RIP. Per i suoi vicini immedia-
ti il router stima direttamente la distanza dei collegamenti corrispondenti,
mandando speciali pacchetti ECHO e misurando quanto tempo ci mette la
risposta a tornare. A intervalli regolari ogni router manda la sua tabella a
tutti i vicini, e riceve quelle dei vicini. Quando un router riceve le nuove in-
formazioni, calcola una nuova tabella scegliendo, fra tutte, la concatenazione
migliore con quest’ordine: se stesso — vicino immediato — router remoto di
destinazione.

Ovviamente, la migliore é la concatenazione che produce la minore somma
di distanza fra il router stesso ed un suo vicino immediato (viene dalla misu-
razione diretta) e la distanza fra quel vicino immediato ed il router remoto di
destinazione (viene dalla tabella ricevuta dal vicino immediato). L’algoritmo
distance vector routing funziona piuttosto bene, ma é molto lento nel reagire
alle cattive notizie, cioé quando un collegamento va giti. Cio é legato al fatto
che i router non conoscono la topologia della rete e basano le loro scelte solo
sulle tabelle che vengono loro fornite dai router adiacenti.

Si é cercato di ovviare con un approccio diverso, che ha dato origine
al link state routing. L’idea di base ¢ che ogni router controlla lo stato
dei collegamenti fra se stesso e i suoi vicini immediati (misurando il ritardo
di ogni linea) e distribuisce tali informazioni a tutti gli altri; sulla base di
tali informazioni, ogni router ricostruisce localmente la topologia completa
dell’intera rete e calcola il cammino minimo verso tutti gli altri. I passi da

seguire sono:

1. scoprire i vicini e identificarli;

2. misurare il costo (ritardo o altro) delle relative linee;
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3. costruire un pacchetto con tali informazioni;
4. mandare il pacchetto a tutti gli altri router;

5. dopo aver ricevuto gli analoghi pacchetti che arrivano dagli altri router,

costruire la topologia dell’intera rete;
6. calcolare il cammino piu breve verso tutti gli altri router

7. redigere la tabella di routing e copiarla nella RAM.

Quando il router si avvia, invia un pacchetto HELLO su tutte le linee
in uscita. In risposta riceve dai vicini i loro indirizzi (univoci in tutta la
rete). Inviando vari pacchetti ECHO, misurando il tempo di arrivo della
risposta (diviso 2) e mediando su vari pacchetti si deriva il ritardo della linea.
Si costruisce un pacchetto con identita del mittente, numero di sequenza
del pacchetto, eta del pacchetto, lista dei vicini con i relativi ritardi. La
costruzione e I'invio di tali pacchetti si verifica tipicamente a intervalli regolari
o quando accade un evento significativo (es.: una linea va giti o torna su). La
distribuzione dei pacchetti é la parte pit delicata, perché errori in questa fase
possono portare qualche router ad avere idee sbagliate sulla topologia, con
conseguenti malfunzionamenti. Combinando tutte le informazioni arrivate,
ogni router costruisce il sink tree della subnet e calcola il cammino minimo
verso tutti gli altri router ('algoritmo si chiama SPF, Shortest Path First
[?]); con queste informazioni costruisce la propria tabella di routing.

Il vantaggio di questo approccio ¢ che, all’occorrenza di una variazione
dello stato della rete, & sufficiente che il router che la percepisce direttamente
mandi una segnalazione a tutti gli altri, che, in modo autonomo, provvede-
ranno a modificare le proprie tabelle di routing in conseguenza dell’evento
segnalato. Il link state routing ¢ molto usato attualmente su reti di gran-
di dimensioni: esempi di protocolli che implementano algoritmi di tipo link
state sono: OSPF (Open Shortest Path First), che & il pit usato, ed IS-IS
(Intermediate System-Intermediate System), progettato per DECnet e poi

adottato da OSI. La sua principale caratteristica ¢ di poter gestire indirizzi
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di diverse architetture (OSI, IP, IPX) per cui puo essere usato in reti miste

o multiprotocollo.

1.3.2 Comunicazione efficace

Fin qui si sono esaminati livelli, dispositivi e protocolli che, sinergicamente,
ci consentono di realizzare la connettivita, cioe la possibilita di scambiare dati
tra due host, indipendentemente dalla loro distanza. Quel che ora occorre
é uno strato che simuli la connessione diretta tra le due macchine, un cavo
virtuale che nasconda al livello applicativo la complessita della rete fisica
sottostante e che si occupi di organizzare e consegnare i dati affinché siano
fruibili dalle applicazioni. Il livello di Trasporto fa proprio questo, nello

specifico sovrintende alle seguenti operazioni:
e offre servizi ai livelli applicativi;
e controlla la connessione;
e controlla il flusso dei dati;
e riordina le TPDU (Transport Protocol Data Unit).

La PDU di questo livello prende il nome di TPDU (Transport PDU) e

I'indirizzamento, nel TCP/IP, & gestito mediante i numeri di porta.

Porta Protocollo Applicazione

21 FTP File transfer

23 Telnet Remote Login

25 SMTP e-mail

80 HTTP World Wide Web

110 POP3 Remote e-mail- access

Tabella 1.2: Indirizzi del livello di trasporto

Come si vede dalla tabella in Fig. [1.2] ciascun numero di porta identi-

fica un servizio applicativo diverso: il port number é qundi il tramite con i
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SYN (SEQ =x)

Y

host SYN (SEQ =y, ACK = x+1)) host

A

(SEQ = x+1, ACK = y+1)

Figura 1.12: Three-way handshake

livelli applicativi superiori. Un servizio applicativo sara quindi identificato
dall’indirizzo IP dell’host che lo eroga e dal numero di porta che identifica il
servizio stesso. Questa coppia di valori prende il nome di socket.

Un altro obiettivo del livello di trasporto ¢ il riordino dei TPDU: il livello
network si occupa, infatti, soltanto della consegna dei pacchetti, ma non ga-
rantisce che essi siano consegnati nell’ordine con il quale sono stati trasmessi.
Ai fini della corretta ricostruzione dell’informazione é dunque necessario che
il livello 4 si occupi di caricare il payload dei pacchetti ricevuti in un buffer e
li consegni al livello 5 nell’ordine corretto. A questo livello é di fondamentale
importanza la distinzione tra due tipologie di servizi: servizi affidabili orien-
tati alla connessione (tipici di questo livello), servizi datagram senza gestione
della connessione (poco usati in questo livello).

Il TCP |?] ¢ il protocollo di livello 4 che si occupa di realizzare una con-
nessione nell’ambito della suite TCP/IP. 1l protocollo TCP ¢ stato progettato
per fornire un flusso di byte affidabile, da sorgente a destinazione, su una rete

eterogenea e si occupa di:

e accettare dati dal livello application;
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e spezzarli in segment, il nome usato per i TPDU (dimensione massima

64 Kbyte, tipicamente circa 1.500 byte);
e consegnarli al livello network, eventualmente ritrasmettendoli;

e ricevere segmenti dal livello network;

rimetterli in ordine;

e consegnare i dati, in ordine, al livello application.

Esso realizza la connessione mediante un three-way handshake: 1host 1
invia all’host 2 un messaggio contenente la richiesta di iniziare la connessio-
ne ed un numero (sequence number) di sequenza; ’host 2 risponde con una
“ricevuta di ritorno”, contenente, a sua volta, un segnale di inizializzazione
(SYN) con un proprio sequence number ed un segnale di acknowledgement
(ACK) con il sequence number contenuto nel messaggio dell’host 1, aumen-
tato di una unita. Come si vede dalla figura [1.12] il processo continua con
una operazione analoga da parte dell’host 1, finché la connessione é attivata.
Durante tutta la connessione i due host si scambieranno periodici messaggi di
acknowledgement, in modo da effettuare il controllo della connessione. Il ri-
lascio della connessione avviene mediante un messaggio di conclusione (FIN)
al quale segue, normalmente, un messaggio di conferma della chiusura. Per
evitare problemi alla disconnessione, spesso si stabilisce un tempo di timeout
dopo il quale la connessione viene comunque considerata chiusa.

I1 livello transport della suite TCP/IP fornisce anche UDP, un protocollo
non connesso e non affidabile, utile per inviare dati senza stabilire connessioni
(ad esempio per applicazioni client-server, streaming video). L’header di un
segmento UDP é molto semplice e contiene essenzialmente la porta sorgente,
la porta destinazione, la lunghezza del segmento ed una checksum, il calcolo
della quale puo essere disattivato, tipicamente nel caso di traffico in tempo
reale (come voce e video) per il quale & in genere pitl importante mantenere
un’elevato tasso di arrivo dei segmenti piuttosto che evitare i rari errori che

POsSsono accadere.



1.3. Dalle intese ad Internet 38

Root root

| it | | .edu | | .gov | | .org | top level

| aaa.it | | bbb.it | | ccc.it | zone

Figura 1.13: Gerarchia DNS

1.3.3 Le Applicazioni

In questo modello di architettura, sopra il livello transport c’é il livello ap-
plication, nel quale viene effettivamente svolto il lavoro utile per I'utente. In

questo livello si trovano diverse tipologie di oggetti:

e protocolli di supporto a tutte le applicazioni, come il DNS (Domain
Name System, RFC 1034 e 1035);

e protocolli di supporto ad applicazioni di tipo standardizzato, come FTP
(File Transfer Protocol, RFC 959) per il trasferimento di file, SMTP
e POP3 (Simple Mail Transfer Protocol, REC 821 e Post Office Pro-
tocol, RFC 1225) per la posta elettronica, HTTP (HyperText Transfer
Protocol, RFC 1945) alla base del World Wide Web (WWW);

e applicazioni proprietarie.

DNS

I1 DNS ¢ un servizio di livello applicativo che mette in relazione gli indirizzi IP
con delle stringhe di testo strutturate in modo gerarchico: i nomi di dominio
(domain name), organizzati ad albero in domini, sottodomini (eventualmente
altri sottodomini di livello inferiore. .. ), fino ad arrivare a identificare il nodo

desideratdf| (Fig. [1.13)).

6

www.unime.it & I’host di nome www, appartenente al dominio unime.it
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Il servizio, corrispondente alla porta 53 sia TCP (zone tranfer) che UDP
(request), & erogato da nodi (name server) che si occupano di risolvere i nomi
in indirizzi numerici IP e viceversa.

La gerarchia dei server rispecchia abbastanza fedelmente quella dei nomi
di dominio, implementando almeno tre livelli: i root server, i top level do-
main server, i server di zona; una siffatta struttura permette di delegare al
“proprietario” del dominio la gestione dei nomi degli host della propria zona
(hostname), mantenendo comunque possibile la risoluzione del nome da ogni

punto della rete mediante richieste ai nodi superiori dell’albero.

E-MAIL

La posta elettronica (e-mail) ¢ uno dei servizi per i quali é nata la rete; ¢é
basata sul paradigma della posta tradizionale ed il suo utilizzo ne ripropo-
ne i passaggi, dalla composizione del messaggio, alla spedizione, all’iter di
consegna, alla ricezione e lettura. Il servizio é realizzato mediante una serie
di protocolli, ciascuno dedicato ad una particolare funzionalita; il cuore del
sistema ¢ il protocollo SMTP (simple mail transfer protocol, porta 25 TCP),
che agisce da mail transport agent (MTA) e si occupa di ricevere i messaggi
e trasportarli sulla rete fino al server (MTA) del destinatario.

La gestione delle mailbox moderne & demandata ai protocolli POP3 (post
office protocol, porta 110 TCP) ed IMAPD (Internet Message Access Protocol,
porta 143 TCP), che agiscono da mail user agent, consentendo all’utente
finale di comporre, leggere, eliminare e spedire messaggi (via MTA).

Il singolo messaggio di posta elettronica ha un formato piuttosto semplice,
che prevede un’intestazione (header) ed un corpo (body), separati da una linea
vuota. Le linee che compongono ’header sono codificate in modo stringente,

perché contengono i campi necessari al corretto instradamento del messaggio:

e To: indirizzo e-mail di uno o pitu destinatari, nella forma, a tutti nota,

user@Qdominio.

"la gestione e-mail via web, alla quale siamo abituati, & realizzata tramite questo

protocollo
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e From: indirizzo e-mail del mittente
e (c: indirizzo di uno o piu destinatari per conoscenza;
e Bce: come Cc, ma gli indirizzi non sono visibili al destinatario

e Subject: Argomento del messaggio

ed altri campi di gestione del messaggio, la cui descrizione non é qui essen-
ziale.

Per ragioni storiche e di compatibilita, il formato previsto per i messaggi
di posta elettronica € di “solo testo”, costituito dai caratteri che compongono il
codice ASCII; cio renderebbe impossibile inviare allegati (immagini, filmati,
documenti), in genere codificati in formato binario. Per superare questa
limitazione viene utilizzato lo standard MIME (Multipurpose Internet Mail
FEztension, RFC 1341 e 1521), che si occupa di codificare (encode), allegare
(attach) e decodificare (decode) gli allegati.

WORLD WIDE WEB

Il servizio, nato nel 1989 al CERN di Ginevra [?], & erogato dal protocollo
HTTP (hypertext transfer protocol, porta 80 TCP) e prevede un’architettu-
ra basata su client (i browser) che interrogano pagine, scritte in linguaggio
HTML, rese disponibili da server (siti) distribuiti su tutta la rete mondiale.

L’architettura prevede uno spazio d’indirizzamento basato su URL (Uniform
Resource Locator), sequenze di caratteri che identificano univocamente una

risorsa, nella forma:

protocol://<user:pass@>host<:port></path><?query>

In tabella sono riportati alcuni esempi.

Gli unici elementi indispensabili sono il protocollo e I’hostname del server
da raggiungere; i campi opzionali user e password servono all’autenticazione
per la consultazione di risorse private, il campo port é la porta del TCP
(eventualmente diversa dalla 80 standard), il path ¢ il percorso diretto tramite

il quale € possibile raggiungere una risorsa senza passare dalla pagina iniziale
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Nome  Uso Esempio

http Hypertext (html) http://www.unime.it

ftp FTP ftp://files.unime.it

gopher Gopher gopher:/ /gopher.unime.it/libs
mailto e-mail mailto:user@Qunime.it

Tabella 1.3: Esempi di URL

(home page) e, infine, il campo query ¢ utile per passare parametri a pagine
dinamiche, costruite a richiesta, mediante linguaggi di programmazione (per
esempio il Python), basandosi sui dati presenti in un datatabase.

Questa forma di gestione degli indirizzi & molto potente e permette di col-
legare contenuti presenti su pagine e server diversi mediante hyperlink, basati
sulla URL della risorsa da referenziare; cio consente la “navigazione Internet”

(browsing) con le modalita da tutti sperimentate nella vita quotidiana.

SEARCH ENGINES

Fin dagli inizi del Web un utente si trova piu frequentemente a voler cercare
informazioni di cui ignora la provenienza, piuttosto che accedere ad una pa-
gina di cui possiede gia la URI. Quest’ultimo ¢ tutt’altro che un evento raro,
ancora oggi la navigazione comprende sempre accedere a pagine usuali, in
cui si ha interesse a verificare I'aggiornamento delle informazioni contenute,
si pensi al sito di una Facolta universitaria o ancor piu alle versioni on-line
di quotidiani. Purtuttavia il primo caso, in cui si ha in mente il genere di
conoscenze desiderate ma non la loro fonte, perlomeno non sotto forma di
URI, ¢ di importanza prevalente nella fruizione della rete.

Una maniera inizialmente pratica di affrontare il sistema fu quella degli
elenchi di risorse, pagine Web di per se scarse di contenuto, ma ricche di
link ad altre pagine, selezionate manualmente ed eventualmente corredate
singolarmente di un breve commento. € una soluzione che richiede un grande

sforzo umano, ed ¢ impiegata esclusivamente per settori ristretti, dove an-
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cora oggi costituisce la forma pitl precisa e preziosa di ausilio alla ricerca.
¢ evidentemente impraticabile come modo generalizzato di cercare nel Web.
Il metodo che si é andato invece affermando € quello dei cosiddetti motori
di ricerca, search engine, sistemi che I'utente interroga mediante una serie di
parole, che reputa significative dei contenuti che cerca, e restituiscono elenchi
di link a pagine selezionate automaticamente, sulla base di una semplice veri-
fica del contenere quelle parole (dette keywords, parole chiave). Attualmente
esiste un migliaio circa di diversi motori di ricerca, ma in questa sezione si
prendera in esame solo quello che da alcuni anni si ¢ andato affermando come
il pit popolare dei motori di ricerca: Google. La sua fama ¢ ben motivata
risultando effettivamente il piu efficiente sulla base di valutazioni oggettive
[?].

Ci sono comunque degli elementi del sistema Google che sono comuni alla
maggior parte degli altri motori di ricerca. Cio che 1'utente vede abitual-
mente, la pagina con la form per scrivere parole, é 'interfaccia del compo-
nente searcher del sistema, quello che effettua le ricerche per gli utenti. In
realtd questo sottosistema non cerca proprio nulla su internet, ma funziona
totalmente su database interni al motore di ricerca, generati dagli altri com-
ponenti. L’insieme degli archivi interni, denominato semplicemente indez, é
costruito dal software che si chiama appunto indezer, il quale pure lavora
completamente off-line, su un altro enorme database, il repository, dove so-
no immagazzinate in formati compressi tutte le pagine Web conosciute dal
motore di ricerca. Infine il repository ¢ costruito dal crawler, il programma
che effettivamente recupera copie delle pagine da internet.

Quest’ultima operazione é di gran lunga la piu lenta, perché richiede 1’ef-
fettiva navigazione attraverso la rete. ¢ effettuata da tante copie dello stesso
programma che lavorano in parallelo su computer distribuiti, raggiungendo
velocita dell’ordine di migliaia di documenti scaricati al secondo. Pur con
questo ritmo, se si tiene conto che attualmente il volume di documenti con-
trollati da Google ¢ di diversi miliardi, il tempo di attraversamento dell’intera

rete € di decine di giorni. Mediamente uno stesso sito é rivisitato dai crawler
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WW repository

® .

Figura 1.14: Uno schema generale dell’architettura di Google, o di un motore di

ricerca analogo.

circa una volta al mese.

L’indexer passa in rassegna tutte le pagine archiviate nel repository e ne
estrae diverse caratteristiche importanti per la ricerca. Anzitutto produce le
liste dei cosiddetti hits, che sono parole con abbinato il numero di volte in cui
compaiono nel documento, e la loro posizione. Inoltre riserva un trattamen-
to particolare al testo contenuto nei tag A, che viene immagazzinato come
parziale descrizione della pagina cui rimanda il link, e naturalmente viene
inoltre archiviata la URI del link stesso. Queste informazioni sono quelle che
poi, processate dal URL Server, andranno ad informare il crawler su dove
reperire da internet le pagine. Ma un uso particolare in Google ¢ quello che
verra spiegato al paragrafo successivo. Uno schema complessivo del sistema
¢ in Fig.

Il searcher tipicamente non effettua nulla di complesso, ma semplicemente
cerca nell’index tutte le pagine che contengono le parole scritte dall’utente.
Vi sono pochissimi accorgimenti opzionali che possono raffinare la ricerca, del

tipo di imporre che le parole siano consecutive. Il risultato € che abitualmente
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una ricerca sia esaudita da diverse migliaia di documenti. Aggiungere parole
chiave non sempre migliora la situazione, e facilmente si passa da un numero
molto elevato a nessun documento, quando le parole sono evidentemente poco
compatibili. La strategia che puo cambiare radicalmente la soddisfazione
nella ricerca di conoscenze € nell’assegnare in qualche modo un punteggio alle
pagine trovate, e presentarle nell’ordine corrispondente. Siccome chi naviga
difficilmente si prende la briga di esaminare il contenuto di piu di qualche
decina di pagine recuperate, ¢ evidente quanto sia essenziale che compaiano
al primo posto quelle, tra molte migliaia, veramente rilevanti.

Le strategie dei primi motori di ricerca erano basate su semplici valuta-
zioni rispetto alle parole cercate: per esempio aveva maggior punteggio una
pagina che conteneva un numero maggiore di hit o un rapporto tra hit e nu-
mero complessivo di parole vantaggioso. Data I'importanza capitale per siti
commerciali di comparire in cima agli elenchi dei motori di ricerca, criteri
di questo genere hanno innescato rapidamente distorsioni aberranti, come
pagine web ingigantite da parole invisibili (per es. scritte in colore bianco
su sfondo bianco), ripetute migliaia di volte. Lo stesso fenomeno si potrebbe
ripetere per qualunque criterio estratto dalla pagina stessa, ¢ evidente che
un’oggettivita non poteva che scaturire da elementi esterni al documento,
non controllabili da chi progetta la propria pagina.

Cosi come l'intero Web ¢é derivato da un primo uso accademico, anche il
metodo introdotto da Google, denominato PageRank [?], & preso in prestito
dal modello di valutazione degli articoli scientifici in sede accademica: tramite
le citazioni che riceve 'articolo stesso. Analogamente, il metodo PageRank
assegna un punteggio ad ogni pagina Web in base a quante altre pagine hanno
link a essa diretti, pesando il contributo di questi link mediante il punteggio
di quelle altre pagine. In altre parole, un documento é ritenuto importante
se ci sono altri documenti in cui compare come link, ma lo é ancor di piu se

questi documenti sono importanti.



Capitolo

Sicurezza

Per lo studio delle problematiche riguardanti la Sicurezza Informatica, la Fir-
ma digitale e la Posta Elettronica Certificata lo studente € invitato ad usare
come traccia le slides del corso, approfondendo i contenuti mediante la

lettura dei seguenti documenti:

e AgID - Agenzia per I'Italia Digitale - Firme Elettroniche

http://www.agid.gov.it/agenda-digitale/infrastrutture-architetture/firme-elettroniche

e AgID - Agenzia per I'Italia Digitale - Posta Elettronica Certificata

http://www.agid.gov.it/agenda-digitale/infrastrutture-architetture/posta-elettronica-certificata
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http://www.agid.gov.it/agenda-digitale/infrastrutture-architetture/posta-elettronica-certificata
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| problemi da risolvere

Facciamo una telefonata

4 J e
Chi parla ? T

Sono Jane

Scomponiamo il problema

» Collegamento fisico

* Indirizzamento
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Il modello ISO/OSI

Application
Presentation
Session
Transport
Network

Data Link

Physical

Incapsulamento

« Tante “buste”

* Header

» Payload

» Protocol Data Unit (PDU)

« QOgni livello gestisce | header di sua
competenza
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Incapsulamento

trailer

payload

header

PDU livello n

trailer

payload

header PDU livello n-1

Il modello ISO/OSI

Y=y AT
Application [T 5] Application § |
Presentation g Presentation §
Session ? Session §
Transport @ Transport §
Network ? Network § —
Data Link Data Link §
Physical Physical
I .. 01010011000111000 ... |<. Physical Wire

Melchiorre Monaca
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Il modello ISO/OSI

End System A End System B
Applicazione Applicazione
Presentazione Presentazione
Sessione ROUTER Sessione
Trasporto (Intermediate System) Trasporto
Rete Rete Rete
Data Link Data Link Data Link Data Link
Fisico Fisico Fisico Fisico
Mezzo Fisico 1 Mezzo Fisico 2

| Protocolli

Conversazione Connessione di rete

richiesta di

@ connessione

risposta
richiesta dati

dati

Melchiorre Monaca 5
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I TCP/IP

(OF]] TCP/IP
7 Application Application
6 Presentation T~ Not present
g Session // in the model
4 Transport Transport
3 Network Internet
2 Data link Host-to-network
1 Physical

Livello fisico: il mezzo trasmissivo

« Cavo elettrico
* Onde radio
* Fibra ottica
* Laser

Melchiorre Monaca
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Classifichiamo

* PAN (Personal area network)

* LAN (Local area network)

* MAN (metropolitan area network)
* WAN (wide area network)

Livello fisico: topologia

* Point to Point
« Stella
* Anello

 Broadcast

Anello

- L

Melchiorre Monaca
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Livello Data Link

* Frammentazione
* |ndirizzamento
* Controllo dell’errore

e Controllo di flusso

Livello Data Link: Ethernet

* Frame
« MAC ADDRESS

bytes
7

6

6

46 - 1500

preamble

omnn

destination
address

source
address

lenght/
type

data payload

FCS

Melchiorre Monaca
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Livello Network

* Indirizzamento
* Routing
* Internetworking

Livello Network: IP

* Indirizzi IP

« Sottoreti

* Classi di Indirizzi

* Unicast, Broadcast, Multicast

Melchiorre Monaca 9
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Livello Network: IP

* Indirizzo host 1.2.3.4
00000001.00000010.00000011.00000100

* Indirizzo network 1.2.3.0
00000001.00000010.00000011.00000000

* Indirizzo broadcast 1.2.3.255
00000001.00000010.00000011.11111111

*  NetMask 255.255.255.0
11111111. 11111111. 11111111. 00000000

Livello Network: IP

* Ind. host 1.2.3.4 AND netmask 255.255.255.0

00000001.00000010.00000011.00000100
AND

11111111.11111111.11111111.00000000

« Si ottiene indirizzo network 1.2.3.0

00000001.00000010.00000011.00000000

Melchiorre Monaca

UNIRC
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Livello Network: IP - classi

32 Bits
‘ I - o I L1 [ L]
L 1 11 1l 1 1 1 1 L i . “~ Range of host
Class addresses
T 1 1.0.0.0to
A }0\l Network 1 Host ‘ 127.255.255.255
[ T T 128.00010
[ |
1 |
B |10 Network | Host 191.255,255,255
| 192.0.0.
c |10 Network Host ggg_g;)s???s 255
]
[ | 22400010
i
D | 1110 | Muiticast address 239.255,255.255
! | 24000010
E } 1M : Reserved for future use 255,255,255 255

Livello Network: IP — indirizzi privati

Class First address Last address How many
A 10.0.0.0 10.255.255.255 16.777.216
B 172.16.0.0 172.31.255.255 1.048.576
C 192.168.0.0 192.168.255.255 65.536

Melchiorre Monaca

UNIRC
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Livello Network: Routing

* Principio di ottimalita
* Routing statico
* Routing dinamico

Livello Network: Routing

Melchiorre Monaca

UNIRC
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Livello Network: Routing

Codes: C - connected, § - static,

| - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - OSPF inter area
N1 - OSPF NSSA external tupe 1, N2 - OSPF NSSA external type 2

E1 - OSPF external tupe 1,

E2 - OSPF external tupe 2, E - EGP

i = 15-18, L1 - 15-1S level-1, L2 - IS-IS level-2, ia - I1S-15 inter area

#* - caondidate default, U -

per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 192.167.

192.168.106.8/24 [118/2] via
192.167.186.8/24 [118/2] via
192.168.12.8/24 [118/11] via
192.168.13.8/24 [118/11] via
192.168.104.8/24 [118/2] via
192.167.184.8/24 [118/2] via
192.168.31.8/24 [118/28] via
192.168.105.8/24 [118/2] via
192.167.185.8/24 [118/2] via

192.165.118.8/24 [118/2] via
192.167.118.8/24 [118/2] via

192.168.111.4 is directly

192.167.111.8/24 is directly
192.167.188.8/24 [118/2] via
192.162.169.8/24 is directly
192.167.109.8/24 is directly

. 00O0NO0O0DO0 COOOOOOOOOOO

111.254 to network 9.8.9.0

192.167.111.12, B8:28:49, FastEthernetd/1
192.167.111.12, BB:28:49, FastEthernetd/i
192.167.111.254, @@ 9, FastEthernetd/1
192.167.111.254, 6@ 9, FastEthernetd/1
192.167.111.16, BA:28:49, FastEthernetd/1
192.167.111.16, ©8:28:49, FastEthernetd/l
49, FastEthernetd/!
43, FastEthernetd/1
192.167.111.16, BB:28:49, FastEthernetd/i

102.168.8.8/24 [118/25] via 192.167.111.254, 80:28:49, FastEthernetd/1

192.167.111.16, @@:28:49, FastEthernetd/1
192.167.111.96, 0@:28:49, FastEthernetd/1

192.168.111.0/38 is subnetted, 6 subnets

connected, Serial®/6.1

192.168.111.8 [118/24] via 192.167.111.254, ©09:25:49, FastEthernstd/1
192.168.111.12 [1168/24] via 192.167.111.254, @8:28:49, FastEthernetd/1
192.168.111.8 [118/24] via 192.167.111.254, 80:28:49, FastEthernetd/1
192.168.111.16 [116/24] via 192.167.111.254, @8:28:49, FastEthernetd/1
192.168.111.96 [118/24] via 192.167.111.254, 90:28:49, FastEthernetd/1

connected, FastEthernetd/1
192.167.111.28, 80:28:53, FastEthernetd/1
connected, FastEthernet®/a
connected, FastEthernetd/s

Livello Transport

« Controllo della connessione
« Connection less (UDP)
» Connection oriented (TCP)

* Controllo di flusso

* Riordino dei TPDU

Melchiorre Monaca

UNIRC
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Livello Transport: TCP

* Three-way handshake

Host 1 Host 2

SYN SEQ = X

—x+1)
O e

<——Time

(

%

Livello Transport: TCP

* Socket

Port Protocol Use
21 FTP File transfer
23 Telnet Remote login
25 SMTP E-mail
69 TFTP Trivial File Transfer Protocol
79 Finger Lookup info about a user
80 HTTP World Wide Web

110 POP-3 Remote e-mail access

119 NNTP USENET news

Melchiorre Monaca 14
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Applicazioni

* Dns

 Web

+ E-MAIL

* Motori di ricerca

» Content delivery

* Peer to Peer

* Ip Telephony e Videoconferenza
* Chat

» Streaming

DNS — The Domain Name System

* The DNS Name Space
* Resource Records
* Name Servers

Melchiorre Monaca
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The DNS Name Space

A sample of the Internet domain name space.

e

Root root

it

G

I .edu | .gov | I .org top level

I aaa.it | I bbb.it

cce.it | zone

Resource Records

The principal DNS resource records types.

Type Meaning Value
SOA Start of Authority Parameters for this zone
A IP address of a host | 32-Bit integer
MX Mail exchange Priority, domain willing to accept e-mail
NS Name Server Name of a server for this domain
CNAME | Canonical name Domain name
PTR Pointer Alias for an IP address
HINFO Host description CPU and OS in ASCII
TXT Text Uninterpreted ASCII text

Melchiorre Monaca

UNIRC
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Resource Records (2)

; Authoritative data for cs.vu.nl

cs.vu.nl. 86400 IN SOA
cs.vu.nl. 86400 IN TXT
cs.vu.nl. 86400 IN TXT
cs.vu.nl. 86400 IN MX
cs.vu.nl. 86400 IN MX
flits.cs.vu.nl. 86400 IN HINFO
flits.cs.vu.nl. 86400 IN A
flits.cs.vu.nl. 86400 IN A
flits.cs.vu.nl. 86400 IN MX
flits.cs.vu.nl. 86400 IN MX
flits.cs.vu.nl. 86400 IN MX
www.cs.vu.nl. 86400 IN CNAME
ftp.cs.vu.nl. 86400 IN CNAME
rowboat IN A

IN MX

IN MX

IN HINFO
little-sister IN A

IN HINFO
laserjet IN A

IN HINFO

star boss (952771,7200,7200,2419200,86400)

"Divisie Wiskunde en Informatica."
"Vrije Universiteit Amsterdam."

1 zephyr.cs.vu.nl.

2 top.cs.vu.nl.

Sun Unix
130.37.16.112
192.31.231.165

1 flits.cs.vu.nl.

2 zephyr.cs.vu.nl.
3 top.cs.vu.nl.
star.cs.vu.nl
zephyr.cs.vu.nl

130.37.56.201
1 rowboat

2 zephyr

Sun Unix

130.37.62.23
Mac MacOS

192.31.231.216
"HP Laserjet IlISi" Proprietary

Name Servers (2)

VU CS Edu Yale Yale CS
Originator name server name server name server name server
flits.cs.vu.nl cs.vu.nl edu-server.net yale.edu cs.yale.edu
8 7 6

How a resolver looks up a remote name in eight steps.

Melchiorre Monaca

UNIRC
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Electronic Malil

Architecture and Services
The User Agent

Message Formats
Message Transfer

Final Delivery

Electronic Mail (2)

Some smileys. They will not be on the final

exam :-).

Smiley Meaning Smiley Meaning Smiley Meaning
=) I’'m happy =l:-) Abe Lincoln +) Big nose

=( I’'m sad/angry =):-) Uncle Sam =) Double chin
-l I’m apathetic *<i-) Santa Claus =) Mustache

) I’'m winking <:~( Dunce #:-) Matted hair
-(0) I'm yelling (-: Australian 8-) Wears glasses
=(%) I’'m vomiting -)X Man with bowtie C:-) Large brain

Melchiorre Monaca

UNIRC
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» Transfer
* Reporting
» Displaying

Disposition

E-Mail Architecture and Services

Basic functions
« Composition

The User Agent

‘ T Name: Mr. Daniel Dumkopf
376 ° Street: 18 Willow Lane
Mr. Daniel Dumkopf ) g:ty[: ‘.A:\T\I;e Piains
18 Willow Lane 2 o code: 10804
y . S ip code:
White Plains, NY 10604 w Priority: Urgent
l Encryption: None
- From: United Gizmo
Lrited Gizmo i Address: 180 Main St.
B aIT\IIA 02120 k) Location: Boston, MA 02120
oston, 3 Date: Sept. 1, 2002
Sept. 1, 2002 T Subject: Invoice 1081
Subject: Invoice 1081
Dear Mr. Dumkopf, Dear Mr. Dumkopf,
Our computer records Our computer records
show that you still have show that you still have
not paid the above invoice not paid the above invoice
of $0.00. Please send us a > of $0.00. Please send us a
check for $0.00 promptly. E check for $0.00 promptly.
Yours truly Yours truly
United Gizmo United Gizmo
(a) (b)

Envelope

Message
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<3 Entrata

Reading E-mail

B @ 4« &

¢

Da: (_iunes

iTunes

Le novita su iTunes: IPhoto, Jovanalt,
iPhoto, ora disponibile per iPhone e P
fivoluziona la fotograiia con il Mult-Touch

iPhoto, Jovanotti, film a 0,99 € e molto altro ancora

medurim@libero.it
(Nessun oggetto)
Buongiomo prof.

iTunes

ersis o gy Gaaa o v
protocollo@unime.it o8:38
[CC]:Relazione su database Ora.
Francesco Oteri leri
Fe: Runione Capl Area .
. x ’ iPhoto

ltocco che mancav

Consuelo Votano ler alle tue foto,

Re: Riunione Capi Area
colle spiace

Fabrizio La Rosa ieri
Re: problema account anagrafica
A de

ontattar

Fabio Sfuncia eri
Re: Agglomament!
Carissimi, ecco in breve

v 27 DB: schem:

Marina Montesano o LBUM DI
problema account anagratic GRANDI ARTISTI NCARICO
oo i e poiean e

Aggiomato

Reading E-mail

Return-Path: it_it_ndt_bounces@insideapple.apple.com

Received: from mta.unime.it (LHLO mta.unine.it) (192.167.161.28) by

maill.unime.it with LMTP; Wed, 14 Mar 2012 ©8:52:02 +81088 (CET)

Received: from localhost (localhest [127.8.8.1])
by mta.unime.it (Postfix) with ESMTP id 3D6E6128DA912
for <monaca@unime.its; Wed, 14 Mar 2012 88:52:02 +6108 (CET)

X-Span-Flag: NO

X-Spam-Score: -1.313

X-Span-Level:

X-Spam-Status: No, score=-1.313 tagged_above=-18 required=10 tests=[AWL=8.689,
BAYES_B8=-2.599, HTML_IMAGE_RATI0_86=0.081, HTML_MESSAGE=0.001,
SPF_HELO_PASS=-8.8081, SPF_SOFTFAIL=8.596]

Received: from mta.unime.it ([127.6.0.1])
by localhost (nta.unime.it [127.8.8.1]) (amavisd-new, port 18624)
with ESMTP id ibJHXOPT9FCg for -monaca@unime.it>;

Wed, 14 Mar 2012 88:52:00 +0100 (CET)

Received: from smtpl.unine.it (sntp.unine.it [192.167.191.11])
by mta.unime.it (Postfix) with ESMTP id 6FB7712098C1A
for amelchiorre.monaca@unime.it>; Wed, 14 Mar 2012 83:52:00 +8108 (CET)

Received: from smtpl.unime.it (localhost.localdonain [127.8.8.1])
by localhost {(Email Security Appliance) with SMTP id 5AD9B1B1E47C_FEB4E20E
for -melchiorre.monaca@unime.it>; Wed, 14 Mar 2012 @87:52:00 +8008 (GMT)

Received: from .apple.com .apple.com [17.254.6.189])
by smtpl.unine.it (Sophos Email Appliance) with ESMTP id 2EAAD1618ABS_FE@4E1EF
for -melchiorre.monaca@unime.it>; Wed, 14 Mar 2012 @7:51:57 +0008 (GMT)

DKIN-Signature: v=1; a=rsa-shalj d=new.itunes.com; s=itunes; c=relaxed/sinple;

dns/txt; i=@new.itunes.com; t=1331711517;

h=From:Subject :Date:To:MIME-Version:Content-Type;

bh=cdEntTCo LDIRPDGUyBe | 78w60k4=;

=RMIKXvkLn1BFméuyqeBb InpD3XImQLETXGPMLDQjSnrEbSKPKFEHK//DtNcdaf ni

7 -0700
From: iTunes <itunes_it@new.itunes.com>
To: melchiorre.monaco@unime.it

Melchiorre Monaca
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Message Formats — RFC 822

RFC 822 header fields

Header

Meaning

To:

E-mail address(es) of primary recipient(s)

Cc:

E-mail address(es) of secondary recipient(s)

Bcec:

E-mail address(es) for blind carbon copies

From:

Person or people who created the message

Sender:

E-mail address of the actual sender

Received:

Line added by each transfer agent along the route

Return-Path:

Can be used to identify a path back to the sender

Message Formats — RFC 822 (2)

Header

Meaning

Date:

The date and time the message was sent

Reply-To:

E-mail address to which replies should be sent

Message-Id:

Unique number for referencing this message later

In-Reply-To:

Message-Id of the message to which this is a reply

References:

Other relevant Message-Ids

Keywords:

User-chosen keywords

Subject:

Short summary of the message for the one-line display

Melchiorre Monaca
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MIME — Multipurpose Internet Mail
Extensions

Problems with international languages:

« Languages with accents
(French, German).

* Languages in non-Latin alphabets
(Hebrew, Russian).

* Languages without alphabets
(Chinese, Japanese).

* Messages not containing text at all
(audio or images).

MIME (2)

RFC 822 headers added by MIME.

Header Meaning
MIME-Version: Identifies the MIME version
Content-Description: Human-readable string telling what is in the message
Content-Id: Unique identifier

Content-Transfer-Encoding: | How the body is wrapped for transmission

Content-Type: Type and format of the content

Melchiorre Monaca
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MIME (3)

Type Subtype Description
Text Plain Unformatted text
Enriched Text including simple formatting commands
Gif Still picture in GIF format
Image P :
Jpeg Still picture in JPEG format
Audio Basic Audible sound
Video Mpeg Movie in MPEG format
o Octet-stream An uninterpreted byte sequence
Application - - - -
Postscript A printable document in PostScript
Rfc822 A MIME RFC 822 message
Message Partial Message has been split for transmission
External-body | Message itself must be fetched over the net
Mixed Independent parts in the specified order
. Alternative Same message in different formats
Multipart - -
Parallel Parts must be viewed simultaneously
Digest Each part is a complete RFC 822 message

MIME (4)

From: elinor@abcd.com

To: carolyn@xyz.com

MIME-Version: 1.0

Message-Id: <0704760941.AA00747 @ abcd.com>

Content-Type: multipart/alternative; boundary=qwertyuiopasdfghjklzxcvbnm
Subject: Earth orbits sun integral number of times

This is the preamble. The user agent ignores it. Have a nice day.

--qwertyuiopasdfghjklzxcvbnm
Content-Type: text/enriched

Happy birthday to you
Happy birthday to you
Happy birthday dear <bold> Carolyn </bold>
Happy birthday to you

--qwertyuiopasdfghjklzxcvbnm

Content-Type: message/external-body;
access-type="anon-ftp";
site="bicycle.abcd.com";
directory="pub";
name="birthday.snd"

content-type: audio/basic
content-transfer-encoding: base64
--qwertyuiopasdfghjklzxcvbnm--

Melchiorre Monaca
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E-mail Delivery

Mailbox

Email

@ Message SMTP Message
Sender Transfer Agent Transfer Agent
User Agent
1: Mail 2: Message 3: Final
submission transfer delivery

Receiver
User Agent

Fetch E-mail

- POP 3
- IMAP

Melchiorre Monaca
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The World Wide Web

Document
Program —~ . __\ _

Database

=

p——

youtube.com

_ -— ==/
-—

o —

S HTTP Response

-

Web server
Web

www.cs.washington.edu
browser \

google-analytics.com

\

URLs — Uniform Resource Locators

Some common URLs.

Name Used for Example

http Hypertext (HTML) | hitp://www.cs.vu.nl/~ast/

ftp FTP ftp://ftp.cs.vu.nl/pub/minix’README

file Local file file:///usr/suzanne/prog.c

news Newsgroup Nnews:comp.os.minix

news News article news:AA0134223112@cs.utah.edu
gopher | Gopher gopher://gopher.tc.umn.edu/11/Libraries
mailto Sending e-mail mailto:JohnUser@acm.org

telnet Remote login telnet://www.w3.0rg:80
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HTML

e HyperText Markup Language

<html>

<head> <title> AMALGAMATED WIDGET, INC. </itle> </head>

<body> <h1>Welcome to AWI's Home Page</h1>

<img src="http://www.widget.com/images/logo.gif* ALT="AWI Logo"> <br>
We are so happy that you have chosen to visit <b> Amalgamated Widget's </b>
home page.We hope <i> you </i> will find all the information you need here.
<p>Below we have links to information about our many fine products.

You can order electronically (by WWW), by telephone, or by fax. </p>

Welcome to AWI's Home Page

<hr>
<h2> Product information </h2> We are so happy that you have chosen to visit Amalgamated Widget's home page. We hope
<ul> you will find all the information you need here.
<li> <a href="http:/wi i Big widget: Below we have links to information about our many fine products. You can order electronically
<li> <a href="http://widget.com/products/little"> Little widgets </a> (by WWW), by telephone, or by FAX.
</ul>
<h2> Telephone numbers</h2> Product Information (b)
<ul> ® Big widgets
<li> By telephone: 1-800-WIDGETS @ Litlle widgets
<li> By fax: 1-415-765-4321 Telephone numbers
</ul> ® 1-800-WIDGETS
</body> ® 1-415-765-4321
</html>

(a)

HTML (2)

Tag Description
<html> ... </html> Declares the Web page to be written in HTML
<head> ... </head> Delimits the page’s head
<title> ... </title> Defines the title (not displayed on the page)
<body> ... </body> Delimits the page’s body
<hn> ... </hn> Delimits a level n heading
<b> ... </b> Set ... in boldface
<i> ... </i> Set ... in italics

<center> ... </center> | Center ... on the page horizontally

<ul> ... </ul> Brackets an unordered (bulleted) list
<ol> ... </ol> Brackets a numbered list

<li> Starts a list item (there is no </li>)
<br> Forces a line break here

Starts a paragraph
Inserts a Horizontal rule

Displays an image here
<a href="..."> ... </a> Defines a hyperlink
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Search Engines
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Sicurezza

Integrita

. protezione da modifiche (o cancellazioni) non autorizzate dei dati trasmessi

. garantire I'integrita di un messaggio significa assicurare che il messaggio ricevuto sia
esattamente quello spedito dal mittente.

Autenticazione

. chi sei? Possibilita di identificare in modo certo e univoco chi invia e riceve i dati

. puod essere semplice (solo mittente) o mutua (sia mittente che destinatario)

Non ripudio

. prova formale, utilizzabile anche a termine di legge, per dimostrare che una certa
persona ha sottoscritto (firmato) un documento

Integrita e autenticazione sono condizioni necessarie per garantire che
mittente e destinatario non possano negare di aver inviato e ricevuto il
documento firmato

Sicurezza

Autorizzazione
e cosa puoi fare?

« capacita di controllare le operazioni che un utente autenticato
puo effettuare e le risorse a cui pud accedere

Riservatezza

« protezione da letture non autorizzate dei dati

* ha lo scopo di impedire I'utilizzo illegittimo di informazioni
riservate

Disponibilita
» capacita di garantire I'accesso all'infrastruttura e la fruizione
dei servizi agli utenti autorizzati

Melchiorre Monaca
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Attacchi alla sicurezza

« Attacchi passivi
* Obiettivo: entrare in possesso di informazioni riservate
» Compromettono la riservatezza e I'autenticazione

+ E piu facile intervenire con la prevenzione che rilevarne
la presenza

« Attacchi attivi

Obiettivo: alterare le informazioni e/o danneggiare le
risorse
»  Compromettono I'integrita e la disponibilita

* Molto spesso gli attacchi passivi sono effettuati per
ottenere le informazioni necessarie a iniziare un attacco
attivo

Attacchi alla sicurezza

« Attacchi passivi
« Mapping e port scanning (esplorazione della rete)
« Sniffing (analisi del traffico)
« Attacchi attivi
» Spoofing (sostituzione)
« Exploit (sfruttamento di software bug)
* Malicious software
» DoS: Denial of Service (negazione del servizio)
* Phishing

Melchiorre Monaca
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Mapping e port scanning

Obiettivo: determinare quali sono gli host attivi in una
rete e quali sono i servizi offerti

* Mapping
* ricostruzione di quali sono gli indirizzi IP attivi di una stessa
rete

* Es. Uso del ping o di altre utility per I'esplorazione di una rete

* Port scanning
» Contatto sequenziale dei numeri di porta di uno stesso host
per vedere cosa succede
* | numeri di porta sono contattati sia con segmenti TCP (es.
con telnet) che con segmenti UDP
. Esﬁ Uso di telnet o di di altre utility per la scansione delle
porte

Sniffing

 Lettura dei pacchetti destinati ad un altro
nodo della rete

* Quando i dati viaggiano su una rete a mezzo condiviso
(come sono tipicamente le LAN) & possibile da un
qualsiasi punto della rete intercettare i pacchetti in
transito destinati ad altri host

* L’intercettazione dei dati é fatta attraverso
appositi programmi, detti sniffer, che:

« mettono la scheda di rete Ethernet in modalita
promiscua

e convertono i dati raccolti in una forma leggibile
ricostruendo i pacchetti dei protocolli di livello piu alto

« filtrano i pacchetti in base a criteri definibili dall’'utente

Melchiorre Monaca

UNIRC



Diritto dell'Informatica AA 2016-17

User account spoofing

L’identita elettronica degli utenti puo essere sostituita
intercettando le credenziali di autenticazione

« sia al di fuori del sistema (social enginering)

+ sia sfruttando vulnerabilita dei sistemi interni (malware )

* sia mentre queste credenziali transitano sulla rete

| problemi piu gravi si hanno

* quando I'abuso produce gravi violazioni alle norme vigenti

* quando l'abuso avviene in un contesto commerciale e da origine a
obblighi per la persona la cui identita & stata utilizzata
impropriamente

* quando viene carpita I'identita del’amministratore del sistema

Sono colpiti: I'autenticazione, I'integrita, il non ripudio e
la riservatezza

Address spoofing

IP spoofing
Falsificazione dell'indirizzo di rete del mittente

» |l sistema che effettua I'attacco si spaccia per un
diverso IP

» |l sistema che subisce l'attacco invia le risposte all’host
effettivamente corrispondente all’lP utilizzato per lo
spoofing

DNS spoofing
Falsificazione del nome simbolico

* La richiesta di una pagina web o di un altro servizio &
fatta al fornitore sbagliato

* Basato sulla modifica del DNS server a cui la vittima si
rivolge (direttamente o indirettamente)

Melchiorre Monaca
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Data spoofing

* Alterazione dei dati nel corso di una
comunicazione
« Si utilizza uno dei meccanismi di spoofing
precedentemente descritti

« Si prende il controllo di un canale di
comunicazione e su questo si inseriscono,
cancellano o modificano dei pacchetti

Malicious software

* Virus
* pezzo di codice in grado di riprodursi nel sistema,
attaccandosi ai programmi gia esistenti, agli script,
sostituendosi al settore di avvio di un disco o di una
partizione, o inserendosi all'interno di file di dati che
prevedono la presenza di macro istruzioni

* Worm

* programmi che utilizzano i servizi di rete per propagarsi
da un sistema all’altro programma ospite

e Cavalli di Troia

¢ programmi apparentemente innocui che una volta
eseguiti, effettuano operazioni diverse da quelle per le
quali 'utente li aveva utilizzati e tipicamente dannose

Melchiorre Monaca
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Phishing

+ truffa via Internet attraverso la quale un aggressore
cerca di ingannare la vittima convincendola a fornire
informazioni personali sensibili
+ attivita illegale che sfrutta una tecnica di ingegneria sociale
 attraverso l'invio casuale di messaggi di posta elettronica che

imitano la grafica di siti bancari o postali, un malintenzionato
cerca di ottenere dalle vittime la password di accesso al
conto corrente, le password che autorizzano i pagamenti
oppure il numero della carta di credito.

* Tale truffa puo essere realizzata anche mediante contatti
telefonici o con l'invio di SMS

Da: y <onotp? it>
Oggetto: Mettiin sicurezza
Data: 20 marzo 2012 15:31:11 GMT+01:00
A: garrunime
Rispondi a: onotp76205@posteonline.it

Posteitaliane

Importante

Dal 1° aprile 2012 & necessario attivare il sistema Sicurezza web Postepay per eseguire
le operazioni di ricarica Postepay, ricarica telefonica e pagamento bollettini sui siti di Poste
Italiane con la tua Postepay.

Per attivare il sistema Sicurezza web Postepay bastano poche, semplici mosse:

rilascia in qualsiasi Ufficio Postale il tuo numero di telefono cellulare per associarlo
alla tua carta Postepay;

successivamente, abilita la tua carta al nuovo sistema accedendo alla sezione
"Sicurezza web" del menu dedicato ai servizi online Postepay.

Abilita la tua Postepay al sistema Sicurezza Web
B | Scarica la guida (.pdf)*

*Per leggere i documenti hai bisogno di Adobe Reader.
Scarica Adobe Acrobat Reader qui

Melchiorre Monaca
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Return-Path: root@appl.realworldtraining.com

Received: from mta.unime.it (LHLO mta.unime.it) (192.167.161.28) by

naill.unime.it with LMTP; Tue, 20 Mar 2012 15:37:26 +6108 (CET)

Received: from localhost (localhost [127.8.8.1])
by mta.unime.it (Postfix) with ESMTP id 5C65810A2F950;

Tue, 20 Mar 2012 15:37:26 +8160 (CET)

X-Spam-F lag: NO

X-Spam-Score: 9.868

X-Spam-Level : Fkkkkikkk

X-Spam-Status: No, score=9.868 tagged_above=-10 required=168 tests=[BAYES_95=3,
HTML_EXTRA_CLOSE=2.809, HTML_IMAGE_ONLY_84=2.041, HTML_MESSAGE=0.001,
HTML_SHORT_LINK_IMG_1=0.881, MIME_HEADER_CTYPE_ONLY=8.56,
MIME_HTML_ONLY=1.457, SPF_HELO_PASS=-0.001]

Received: from mta.unime.it ([127.0.8.1])
by localhost (mta.unime.it [127.8.8.1]) (amavisd-new, port 10624)
with ESMTP id SpsX5Uzq9r@j; Tue, 20 Mar 2612 15:37:25 +8108 (CET)

Received: from smtp2.unime.it {smtp2.unime.it [192.167.101.12])
by mta.unime.it (Postfix) with ESMTP id D791918949F38
for <garréunime.it=; Tue, 20 Mar 2012 15:37:25 +0100 (CET)

Received: from smtp2.unime.it (localhost.localdomain [127.6.8.1])
by localhost (Email Security Appliance) with SMTP id BA1FB81BCO690_FE6896256
for <garr@unime.it=; Tue, 20 Mar 2012 14:37:25 +0000 (GMT)

Received: from appl.realwor ldtraining.com (realworldtraining.com [66.111.96.186])
by sntp2.unime.it (Sophos Email Appliance) with ESMTP id 29BSD1BCOS06_F689625F
for <garréunime.it=; Tue, 20 Mar 2012 14:37:25 +0000 (GMT)

Received: by appl.realvorldtraining.com (Postfix, from userid @)

id 9CD881800660E; Tue, 20 Mar 2012 89:31:11 -8500 (CDT)

To: garr@unime.it

Subject: Metti in sicurezza

From: 'PostePay' <onotp762085@posteonline.its

Reply-To: onotp?6205@posteonline.it

Content-Type: text/html

Message-Id: <201 9143111 .9C .realwor ldtraining.coms

Date: Tue, 20 Mar 2612 ©9:31:11 -8568 (CDT)

X-Sophos-ESA: [smtpZ.unime.it] 3.6.13.2, Antispam-Engine: 2.7.2.1398750, Antispam-Data: 2012.3.20.142720

<html>
«div id='center'>

div class='none 's<a href='http://UPTsUK¥ij.toef peru.con/.hi/ ‘rel="lightbox' title='http://postepay.it ‘s<ing
width="892" height="548" border="0" src='http://UPTsukj¥ij.toef peru.com/iii.png’ class='bordure’
Frefax/divee/dive

</div>
</html>

@l ez DICE[O)
postepay Posteitaliane
postepay ==
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[
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Crittografia

* Confidenzialita

« proteggere i dati dall’essere letti da persone non
autorizzate

* Integrita
» proteggere i dati da modifiche non autorizzate
* Autenticazione
 verificare le credenziali
* Non ripudiabilita
| mittentg non puo disconoscere la paternita del
messaggio

Bob, Alice e Trudy

2

a

Lo

LU

Chiave Alice

Testo Fifrato

Cifratura Decifratura

> Intercettazione Inutile

Trudy
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Crittografia

« | dati sono cifrati mediante l'uso di specifici
algoritmi
* Un algoritmo (cipher) & un processo matematico o una serie
di funzioni usate per “rimescolare” i dati

Algoritmo di cifratura: trasformazione di un messaggio in
chiaro (plain text) in messaggio cifrato (cipher text)

Algoritmo di decifratura: trasformazione di un messaggio
cifrato (cipher text) in messaggio in chiaro (plain text)
. GI| algoritmi di cifratura fanno uso di chiavi

In generale una chiave & una sequenza di bit e la sicurezza
della chiave & espressa in termini della sua lunghezza.

La sicurezza dei sistemi crittografici dipende dalla robustezza
dell’algoritmo e dalla sicurezza della chiave

Classificazione

« La crittografia pu6 essere classificata in
base al tipo di chiave impiegata
» Crittografia a chiave segreta o simmetrica
» Crittografia a chiave pubblica o asimmetrica
* La maggior parte delle applicazioni fa uso
di uno o di entrambi i tipi di crittografia
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Crittografia a chiave simmetrica

« Usa la stessa chiave per cifrare e decifrare i
messaggi
« Ogni coppia di utenti condivide la stessa chiave per
effettuare lo scambio dei messaggi

« Essendo in grado di cifrare e decifrare un messaggio,
ciascun partner assume che l'altra entita sia la stessa entita
alla quale ha comunicato la chiave (Autenticazione)

« Affinché questo schema funzioni la chiave deve
essere mantenuta segreta tra i due partner.
« La sicurezza dell'algoritmo a chiave simmetrica &
direttamente legata alla protezione e distribuzione della
chiave segreta

Crittografia a chiave simmetrica

« Principali vantaggi:
« Velocita del processo di cifratura
« Semplicita d’'uso
* Principali svantaggi:
* Necessita di cambiare frequentemente le chiavi
segrete

* Distribuzione delle chiavi, cioé la necessita di
inviare la chiave segreta in un canale sicuro
diverso da quello di comunicazione

* Gestione delle chiavi
* Non garantisce la non ripudiabilita

Melchiorre Monaca 10
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Algoritmi a chiave simmetrica

Data Standard (DES) (56 bits)

Triple DES (3DES) (168 bits)

Advanced Encryption Standard (AES)
International Data Encryption Algorithm (IDEA)
CAST-128

Blowfish

Ron’s Cipher 4 (RC4)

Software-Optimized Encryption Algorithm
(SEAL)

Crittografia a chiave pubblica

L’algoritmo e noto a tutti

Utilizzo di una coppia di chiavi per ciascun
partner

correlate tra loro,

una pubblica, nota a tutti,

ed una privata nota solo al proprietario, mantenuta
segreta e protetta (smart card)

Cio che viene codificato con la prima chiave puo essere
decodificato con Il'altra e viceversa

E’ virtualmente impossibile derivare la chiave
privata conoscendo la chiave pubblica

Melchiorre Monaca
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Crittografia a chiave pubblica

« Confidenzialita

nel caso in cui il mittente voglia inviare un messaggio non
decifrabile da altri in un canale insicuro, & sufficiente che
codifichi il messaggio in chiaro con la chiave pubblica del
destinatario e lo trasmetta.

Il destinatario potra decodificare il messaggio con la sua chiave
privata

 Autenticazione

nel caso in cui il mittente voglia firmare il documento in modo
che possa rivendicarne la proprieta, €& sufficiente che al
documento applichi la sua chiave privata.

Il destinatario potra leggere il contenuto e verificarne la

provenienza con il solo ausilio della chiave pubblica del
mittente

Algoritmi a chiave pubblica

Diffie-Hellman

Rivest, Shamir, Adleman (RSA)

Digital Signature Algorithm (DSA) / EIGama
Elliptic Curve Cryptosystem (ECC)

Melchiorre Monaca

UNIRC
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Firma Digitale

* Una firma digitale & un frammento di codice che viene
accodato ad un documento e viene utilizzato per
comprovare lidentita del mittente e [lintegrita del
documento

* Le firme digitali si basano su una combinazione di
tecniche crittografiche a chiave asimmetrica e funzioni
hash non invertibili

Processo di Firma Digitale

* Creazione di una firma digitale (Mittente “A”)

“A” ottiene la coppia chiave pubblica/chiave privata e
comunica la propria chiave pubblica al destinatario “B”

“A” scrive un messaggio e crea il digest con la funzione hash
non invertibile

“A” codifica il messaggio con la propria chiave privata
ottenendo cosi la firma digitale

“A” appende al documento originale la firma digitale cosi
ottenuta ed invia il tutto al

destinatario “B”

Melchiorre Monaca
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Processo di Firma Digitale

* Creazione di una firma digitale (Destinatario“B”)

“B” separa il messaggio ricevuto in documento originale e
firma digitale

“B” utilizza la chiave pubblica del mittente “A” per decifrare la
firma digitale ed ottenere il digest del messaggio originale

“B” utilizza il documento originale come input della medesima
funzione hash utilizzata da “A” per ottenere il digest del
messaggio

“B” verifica che le impronte del messaggio siano uguali

Certificato Digitale

Una firma digitale da sola non fornisce un legame stretto

con la persona o entita

Come si fa a sapere che una chiave pubblica usata per creare una firma
digitale realmente appartiene ad un determinato individuo e che la chiave sia
ancora valida?

E’ necessario un meccanismo che leghi la chiave pubblica alla persona

Certificato digitale

Un certificato digitale & un messaggio con firma digitale con la chiave privata
di un terzo di fiducia (Certification Authority), il quale dichiara che una
determinata chiave pubblica appartiene ad una certa persona o entita e ne
garantisce nome e caratteristiche

| certificati digitali sono il mezzo di distribuzione delle chiavi pubbliche

Melchiorre Monaca
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Certification Authority

La Certification Authority (CA) é il soggetto terzo di fiducia
che avalla la validita di un certificato
Alla CA spetta il compito di raccogliere le richieste, rilasciare e distribuire i
certificati, sospenderli o revocarli quando le informazioni in essi contenute
non sono piu valide
Come ottenere la chiave pubblica di un partner dalla CA:
“A” chiede alla CA il certificato digitale di “B”

La CA invia ad “A” il certificato di “B” che contiene come firma la chiave
pubblica della CA stessa

“A” riceve il certificato di “B” e verifica la firma della CA

Poiché il certificato di “B” contiene la chiave pubblica, “A” ha ora una copia
autenticata della chiave pubblica di “B”

La Posta Elettronica Certificata

 La Posta Elettronica Certificata (PEC) e

un sistema di posta elettronica nel quale &
fornita al mittente documentazione
elettronica, con valenza legale, attestante
l'invio e la consegna di documenti
informatici.

Melchiorre Monaca
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PEC

dominio di posta
certificata mittente
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|dentita digitale, autenticazione
federata e SPID

Melchiorre Monaca
Servizio Informatico di Ateneo
Universita Mediterranea di Reggio Calabria

Identita digitale

* “L’identita digitale e la rappresentazione virtuale
dell’identita reale che puo essere usata durante
interazioni elettroniche con persone o macchine” *

* “L'identita digitale e I'insieme delle informazioni e delle
risorse concesse da un sistema informatico ad un
particolare utilizzatore del suddetto sotto un processo
di identificazione” **

* Non e la semplice trasposizione elettronica di quella
fisica

* Puo avere legami piu 0 meno diretti con
I'identita reale: dall’anonimato alla totale associazione

e Eric Norlin e Andre Durand, “Federated Identity Management”, 2002
** Wikipedia

Melchiorre Monaca 1
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Diritti della personalita

“tradizionali” “digitali”

* Diritto all'identita digitale

Diritto all’ identita . Dirit,to alla contestualizzazione
dell” informazione

Diritto alla privacy on line
Diritti “sui” dati personali
Diritto all'oblio

Diritto alla de-indicizzazione

Diritto alla riservatezza

* Diritto alla tutela del nickname

Diritto al nome * Diritto all'lanonimato

Elementi base

e Credenziali

e Attributi

* Reputazione
* Autenticazione
* Autorizzazione
* Non ripudio

Melchiorre Monaca
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Identita on line

l'identificazione del

soggetto si basa
e Sui dati immessi
* Su quanto ha
dichiarato

e Sui criterie le
modalita di
autenticazione

ID — fonti non autorevoli

Iscriviti

E gratis e lo sara sempre.
Nome Cognome
E-mail o numero di cellulare
Inserisci nuovamente e-mail o numero

Nuova password

Data di nascita

Giomo ;I Mese ~| Anno j Perché devo fornire la mia
data di nascita?
nna 0

or Uom

nostre Condizioni e confermi di
ne

Melchiorre Monaca
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www.fe.camcomit

Camera di Commercio Industria
Artigianato e Agricoltura Ferrara

Posta Elettronica

CERTIFICATA

Federazione = fiducia garantita

Service
Provider

Federation

Member Federation

Identity
Provider

Users

=)
4)
4)

PN P
E (s2) G0)
Federation Sl e
Partner = TTTTemeess———-ees--s-ssooToS
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© Sistema Pubblico per la gestione

dell’ldentita Digitale

(\}/ ‘ Agenzia per I’Italia Digitale
el

‘I’re.\'ldenzad?[('on.\‘lg[wdex Ministri AgD @ | Agenda Digitale @ | Documenti

\ Q|

Home > Agenda Digitale > Infrastrutture e architetture > Sistema Pubblico per la gestione dell'ldentita Digitale - SPID

Sistema Pubblico per la gestione dell'ldentita
L Digitale - SPID

SPID Ultimo aggiornamento 25 Settembre 2015

Con l'istituzione del Sistema Pubblico per la gestione dell'ldentita Digitale di cittadini e imprese (SPID)

e Domande frequenti le I'accesso in rete ai propri servizi, oltre che con lo
stesso SPID, solo mediante la carta d'identita elettronica e la carta nazionale dei servizi. Il termine

© 1l percorso di attuazione entro il quale la disposizione entrera in vigore sara stabilito con il decreto attuativo. La possibilita di
accesso con carta d'identita elettronica e carta nazionale dei servizi resta comunque consentito

Firme elettroniche indipendentemente dalle modalita p dalle singole ioni.

Posta Elettronica Certificata Il sistema SPID & costituito come insieme aperto di soggetti pubblici e privati che, previo accreditamento da
parte dell'Agenzia per I'ltalia Digitale, { i servizi di regis ione e di messa a di i delle

Sistema pubblico di connettivita credenziali e degli strumenti di accesso in rete nei riguardi di cittadini e imprese per conto delle pubbliche

amministrazioni.

http://www.agid.gov.it/agenda-digitale/infrastrutture-architetture/spid

Sistema Pubblico
per 'ldentita Digitale

» Sistema per il rilascio e la gestione di Identita Digitali
che i cittadini e le imprese utilizzano per accedere a
tutti i servizi in rete della PA, tramite la verifica della
propria identita e di eventuali attributi qualificati

* Permette di utilizzare i servizi online non accessibili

tramite CIE o CNS (Carta d’Identita Elettronica o Carta
Nazionale dei Servizi)

* |l rilascio e la gestione dell’ID SPID e dei suoi attributi
qualificati possono essere effettuati unicamente da
soggetti accreditati ad AGID

* Le imprese private possono utilizzare SPID come
sistema di accesso dei propri utenti ai servizi on line.

Melchiorre Monaca
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|dentita Digitale in SPID

* Rappresentazione informatica della
corrispondenza biunivoca tra un utente e i suoi
attributi identificativi

e Verifica attraverso I'insieme dei dati raccolti e
registrati in forma digitale in conformita alla
normativa

* Accesso a servizi on line in funzione di livelli di
robustezza dell’identita, commisurati alla natura
e alla tipologia delle informazioni rese disponibili.

Riferimenti normativi

Codice dell’/Amministrazione Digitale - L. 9/8/2013, n 98

Articolo 64. - Modalita di accesso ai servizi erogati in rete dalle pubbliche amministrazioni.

e 1. lacartad'identita elettronica e la carta nazionale dei servizi costituiscono strumenti per
I'accesso ai servizi erogati in rete dalle pubbliche amministrazioni per i quali sia necessaria
I'identificazione informatica.

¢ 2. Le pubbliche amministrazioni possono consentire |'accesso ai servizi in rete da esse erogati
che richiedono I'identificazione informatica anche con strumenti diversi dalla carta d'identita
elettronica e dalla carta nazionale dei servizi, purché tali strumenti consentano
l'individuazione del soggetto che richiede il servizio. Con I'istituzione del sistema SPID di cui al
comma 2-bis,le pubbliche amministrazioni possono consentire I'accesso in rete ai propri
servizi solo mediante gli strumenti di cui al comma 1, ovvero mediante servizi offerti dal
medesimo sistema SPID. L'accesso con carta d'identita elettronica e carta nazionale dei
servizi € comunque consentito indipendentemente dalle modalita di accesso predisposte
dalle singole amministrazioni.

Melchiorre Monaca
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Riferimenti normativi

Codice del’/Amministrazione Digitale - L. 9/8/2013, n 98

Articolo 64. - Modalita di accesso ai servizi erogati in rete dalle pubbliche amministrazioni.

e 2-bis. Per favorire la diffusione di servizi in rete e agevolare I'accesso agli stessi da parte di
cittadini e imprese, anche in mobilita, e istituito, a cura dell'Agenzia per I'ltalia digitale, il
sistema pubblico per la gestione dell'identita digitale di cittadini e imprese (SPID).

e 2-ter. Il sistema SPID é costituito come insieme aperto di soggetti pubblici e privati che,
previo accreditamento da parte dell'Agenzia per I'ltalia digitale, secondo modalita definite
con il decreto di cui al comma 2-sexies, gestiscono i servizi di registrazione e di messa a
disposizione delle credenziali e degli strumenti di accesso in rete nei riguardi di cittadini e
imprese per conto delle pubbliche amministrazioni, in qualita di erogatori di servizi in rete,
ovvero, direttamente, su richiesta degli interessati.

Riferimenti normativi

Codice dell’/Amministrazione Digitale - L. 9/8/2013, n 98

Articolo 64. - Modalita di accesso ai servizi erogati in rete dalle pubbliche amministrazioni.

e 2-quater. Il sistema SPID e adottato dalle pubbliche amministrazioni nei tempi e secondo le
modalita definiti con il decreto di cui al comma 2-sexies.

e 2-quinquies. Ai fini dell'erogazione dei propri servizi in rete, & altresi riconosciuta alle
imprese, secondo le modalita definite con il decreto di cui al comma 2-sexies, la facolta di
avvalersi del sistema SPID per la gestione dell'identita digitale dei propri utenti. L'adesione al
sistema SPID per la verifica dell'accesso ai propri servizi erogati in rete per i quali € richiesto il
riconoscimento dell'utente esonera I'impresa da un obbligo generale di sorveglianza delle
attivita sui propri siti, ai sensi dell'articolo 17 del decreto legislativo 9 aprile 2003, n. 70.

Melchiorre Monaca
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Riferimenti normativi

Codice del’/Amministrazione Digitale - L. 9/8/2013, n 98

Articolo 64. - Modalita di accesso ai servizi erogati in rete dalle pubbliche amministrazioni.

2-sexies.Con decreto del Presidente del Consiglio dei ministri, su proposta del Ministro
delegato per I'innovazione tecnologica e del Ministro per la pubblica amministrazione e la
semplificazione, di concerto con il Ministro dell'economia e delle finanze, sentito il Garante

per la protezione dei dati personali, sono definite le caratteristiche del sistema SPID, anche
con riferimento:

a) al modello architetturale e organizzativo del sistema;

b) alle modalita e ai requisiti necessari per I'accreditamento dei gestori dell'identita digitale;

c) agli standard tecnologici e alle soluzioni tecniche e organizzative da adottare anche al fine di garantire
l'interoperabilita delle credenziali e degli strumenti di accesso resi disponibili dai gestori dell'identita
digitale nei riguardi di cittadini e imprese, compresi gli strumenti di cui al comma 1;

d) alle modalita di adesione da parte di cittadini e imprese in qualita di utenti di servizi in rete;

e)ai tempi e alle modalita di adozione da parte delle pubbliche amministrazioni in qualita di erogatori di
servizi in rete;

f) alle modalita di adesione da parte delle imprese interessate in qualita di erogatori di servizi in rete

Riferimenti normativi

DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI 24 ottobre 2014

* Definizione delle caratteristiche del sistema pubblico per la
gestione dell'identita digitale di cittadini e imprese (SPID)

* Definizione dei tempi e delle modalita di adozione del sistema

SPID da parte delle pubbliche amministrazioni e delle
imprese.
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REILES
@

Riferimenti:
art. 64 del CAD (L. 9/8/2013, n 98 ) e articoli 4, 14 e 15 del DPCM SPID (24/10/14)

Normativa (in sintesi)

* L'accesso ai servizi in rete della PA che richiedono identificazione
informatica e possibile con CIE (carta d'identita elettronica), CNS
(carta nazionale dei servizi) o SPID.

* Le imprese possono usare SPID per la gestione dell'identita digitale
degli utenti che accedono ai loro servizi in rete. Se per questi servizi
e richiesto il riconoscimento dell’'utente, 'uso di SPID consente
all'impresa di soddisfare gli obblighi di cui all’art. 17, c. 2 lett.b
D.LGS 70/2003 (Assenza dell'obbligo generale di sorveglianza):
fornire a richiesta delle autorita competenti, le informazioni che
consentano l'identificazione del destinatario dei servizi con cui ha
accordi di memorizzazione dei dati, al fine di individuare e prevenire
attivita illecite, tramite la semplice comunicazione del codice
identificativo dell’ldentita Digitale utilizzata dall’utente.

Normativa (in sintesi)

Riferimenti:
art. 64 del CAD (L. 9/8/2013, n 98 ) e articoli 4, 14 e 15 del DPCM SPID (24/10/14)

* Tutte le amministrazioni pubbliche (articolo 1, comma 2, D.LGS
165/2001, art. 1, c. 2) devono aderire a SPID indicativamente entro
gennaio 2017 (24 mesi dalla data di accreditamento del primo
gestore dell’ID) e ne usufruiscono gratuitamente

* Sono coinvolte tutte le amministrazioni dello Stato, compresi gli
istituti e scuole di ogni ordine e grado e le istituzioni educative, le
aziende ed amministrazioni dello Stato ad ordinamento autonomo,
le Regioni, le Province, i Comuni, le Comunita montane (e loro
consorzi e associazioni), le istituzioni universitarie, gli Istituti
autonomi case popolari, le Camere di commercio, industria,
artigianato e agricoltura e le loro associazioni, tutti gli enti pubblici
non economici nazionali, regionali e locali, le amministrazioni, le
aziende e gli enti del Servizio sanitario nazionale.
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Soggetti

UTENTE

— Persona fisica o giuridica, titolare di un’ID SPID, che utilizza i servizi erogati in
rete da un Fornitore di Servizi, previa identificazione informatica

GESTORI ID

— Soggetti pubblici o privati accreditati presso AGID, che rilasciano e gestiscono
le Identita Digitali SPID

— Ottengono I'accreditamento presso AglD

— Verificano l'identita degli utenti al momento del rilascio dell’ldentita Digitale

— Rilasciano e gestiscono I'ldentita digitale

— Rendono disponibili e gestiscono gli attributi dell’utente

— Rendono disponibile gratuitamente alle pubbliche amministrazioni il servizio
di autenticazione

- (I;|annc|) gli stessi requisiti organizzativi e societari dei certificatori di firma

igitale

Soggetti

AGID

— Accredita e vigila sui gestori delle identita e sui gestori di attributi
qualificati.

— Stipula le convenzioni con i Provider SPID.

— Gestisce e pubblica il registro SPID contenente 'elenco dei soggetti
abilitati

— Mantiene aggiornati i regolamenti attuativi

GESTORI ATTRIBUTI QUALIFICATI

— Soggetti che possono certificare attributi dell’ID SPID, quali titolo di
studio, abilitazione professionale, ecc.

— Ottengono l'accreditamento presso AglD

— Su richiesta dei fornitori dei servizi, attestano il possesso e la validita di
attributi qualificati da parte degli utenti

Melchiorre Monaca
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Soggetti

* FORNITORI DI SERVIZI

— PA e imprese che mettono a disposizione i servizi
online cui accedono i cittadini e le aziende
utilizzando le loro ID SPID.

— Ottengono l'accreditamento presso AgID

— Mettono a disposizione i loro servizi online
adeguando i propri sistemi per |'utilizzo di SPID

— Scelgono il livello di sicurezza delle identita digitali
necessari per accedere ai loro servizi

SPID: attributi

Informazioni o qualita di un utente utilizzate per rappresentare la
sua identita, il suo stato, la sua forma giuridica o altre caratteristiche
peculiari

* Attributi identificativi: nome, cognome, luogo e data di nascita,
sesso, ovvero ragione o denominazione sociale, sede legale,
nonché il codice fiscale o la partita IVA e gli estremi del documento
d'identita utilizzato ai fini dell'identificazione;

« Attributi secondari: il numero di telefonia mobile, l'indirizzo di
posta elettronica, il domicilio fisico e digitale, nonché eventuali altri
attributi individuati dall’Agenzia funzionali alle comunicazioni;

* Attributi qualificati: le qualifiche, le abilitazioni professionali e i

poteri di rappresentanza e qualsiasi altro tipo di attributo attestato
da un gestore di attributi qualificati;

Melchiorre Monaca
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SPID: livelli di sicurezza

Primo livello: corrispondente al Level of Assurance LoA2 dello standard
ISO/IEC DIS 29115, il gestore dell’identita digitale rende disponibili sistemi
di autenticazione informatica a un fattore (per esempio la password),
secondo quanto previsto dal presente decreto e dai regolamenti di cui
all’articolo 4.

Secondo livello: corrispondente al Level of Assurance LoA3 dello standard
ISO/IEC DIS 29115, il gestore dell’identita digitale rende disponibili sistemi
di autenticazione informatica a due fattori, non basati necessariamente
su certificati digitali le cui chiavi private siano custodite su dispositivi che
soddisfano i requisiti di cui all’Allegato 3 della Direttiva 1999/93/CE del
Parlamento europeo, secondo quanto previsto dal presente decreto e dai
regolamenti di cui all’articolo 4.

Terzo livello: corrispondente al Level of Assurance LoA4 dello standard
ISO/IEC DIS 29115, il gestore dell’identita digitale rende disponibili sistemi
di autenticazione informatica a due fattori basati su certificati digitali, le
cui chiavi private siano custodite su dispositivi che soddisfano i requisiti di
cui all’Allegato 3 della Direttiva 1999/93/CE del Parlamento europeo.

Ottenere un’ID SPID

Chi desidera ottenere un’ldentita Digitale, si dovra rivolgere ad uno dei Gestori di Identita Digitale
accreditati, per essere identificato con certezza.

Identificazione e rilascio dell’identita:

De visu (esibizione a vista di un documento di identita valido e sottoscrizione della richiesta
esplicita di adesione a Identita Digitale SPID)

Con CIE (Carta di Identita Elettronica) o CNS (Carta Nazionale dei Servizi)

Con altra identita SPID

Sottoscrizione della richiesta di ID SPID con Firma digitale o Firma elettronica qualificata

Con altri sistemi informatici di identificazione preesistenti all'introduzione di SPID,
riconosciuti validi da AGID

| Gestori dell'identita digitale devono conservare per 20 anni, dalla scadenza o dalla revoca della
Identita digitale:

* copia per immagine del documento di identita esibito e del modulo (caso 1)

 copia del log della transazione (casi 2, 3 e 5)

* il modulo firmato digitalmente (caso 4)

Melchiorre Monaca
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e G

Authentication
response

Eventual interaction
with Attribute
Provider to obtain a

SPID — flusso autorizzativo

Agenzia per I’Italia Digitale

Presidenza del Consiglio dei Ministri

o 4
qualified attribute -

Concludendo...

Le pubbliche amministrazioni, in qualita di
fornitori dei servizi usufruiscono gratuitamente
delle verifiche rese disponibili dai gestori di
identita digitali e dai gestori di attributi

qualificati.

della finanza pubblica.

Per I'adeguamento allo SPID dei propri sistemi
informatici, le amministrazioni utilizzano le
risorse finanziarie disponibili a legislazione
vigente, senza nuovi e maggiori oneri a carico

Melchiorre Monaca

UNIRC
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